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ABSTRAK

HRouter merupakan media penghubung dua atau lebih jaringan berbeda. Selain
roufer juea dapat digunakan schagai media keamanan jaringan. Dimana kebanyakan
keamanan jaringan dan router dipisshkan, Dengan pemisahan ini dibutuhkan biaya
ckstra untuk menyediakan perangkat. Kesmanan vang terdapat pada romfer yaitu
firewall, TPS, filering.

Pada Tugas Akhir ini dibangun sebush router vang mampu mengatasi masalah
lersehul. Router ini dibangun dengan mengguankan sistem operasi vyatta. Sistem
operasi in digunakan sebaga sistem operas) untek router. Dimana pada wvyvaeta
terdapat titure-fiture yang mendukung firewall, IPS, traffic filtering, URL filrering.
Dengan melakukan konfigurasi terhadap router menggunakan sistem operasi vyatta,
maka router ini akan menjadi sebuah router dan perangkat keamanan yang handal.
Pengujian firewall dilakukan dengan penutupan per? serta penyaringan £ address.
Untuk pengujian [P dan traffic fifiering dilakukan dengan melihat log dari £P5
Sedangkan URL filtering pengujian dilakukan denpgan mengakses suatu situs yang
telah diblokir dan klien,

Setelah dilakukan  pengujian, didapatkan bahwa penutupan port dapat
menentfukan paket-psket vang dapat melalui port yang telah ditentukan, Untuk 1PS
dan ¢raffic filtering dapat melihat paket data yang masuk, sumber dari paket tersebut
serta tindakan yang dilakukan oleh [PS dan rraffic filterimg. Sedangkan pengujian
URL fillering didapatkan hasil bahwa seat mengakses situs yang telah diblokir akan
dibelokan kesitus www, google, co. id.

boey waord: Router, Firewall, IPS dan filtering



BAB 1
PENDAHULUAN

1.1 Latar Belakang

IH zaman globalisasi sekarang ini perkembangan teknologi informas
sangat pesal. Schingea manusia dituntol agar dapal mengikutr perkembangannya
dan berusaha mendapatkan informast vang terbaru, Untuk memperoleh informasi
tersebut, setiap manusia dapat melakukan berbagal cara, misalova melalui media
cerak, media elekironik dan media lainnva.

Perkembangan dunia  teknelogt  informasi khosusnya  faterser telah
membawa  perubahan yang  sangal besar dalam sepala buling kehidupan,
Perkembangan teknologi saat ini telah melahickan farernes vang dapar digunakan
untuk berbagai hal. Oleh karena Hu kebutuhan dererees semakin hari semakin
meningkat,

Denegan menmekatnyva kebotuban akon lavanan farersed maka schuah
instas] atan perusahasn jugn memerlukan beberapa janngan komputer vang
terhubung dengan infernet apgar layanan fererdet tersebut dapat dinikimati oleh
orang-orang vang berada di lingkungan instansi atau perusahaan tersebut.

Lontuk membangun sebuab jaringan komputer dibutuhkan perangkat dalam
mendukung terbangunya jaringan komputer seperti router, swiltch, wireless, Untuk
menyedinhan perangkat tersebut dibuiuhkan biava vang cukup besar karena
mahalnva perangkat tersebutoya khususnya router. Router merupakan peranghkat

keras vang dapat menghubungkan dua atau lebth jaringan vang memiliki subnet



berbeda. Rouler jues berfungst sebapasi pengatur lalu lintas traffic jaringan
memiliki tugas sangat fital dalam menentukan kondisi sebuah network,

Selain perangkat. svatu jaringan kempuoter membotubkan keamans vang
dapat melindungzi jaringan dari serangan luar jaringan. keamanan jaringan
lerzebut scperti firewad!, i filferine. Untuk menvedinka keamoma  tersebut
dibutuh Biava dalam penyediannya vaitu dengan menambah perangkat baru untuk
memibual Kemmana bard.

Limtuk mengatasi hal tersebur dibuatlah solusi dengan menjadikan PC
schagai router sckaligus sebapa perimgkal keamanan jarinegan dan proxy. Dimana
dalam sty pe tersebut akan berfungs: sebagai rowder, feewd!, IS filtering dan
wed peoxr Untuk mengatast hal tersebut dibutuhkan sefrvare yang  dapai
mengatast masalah  tersehut, Saluh satu soffwarenyva vaile Prava, Praia
merupakan saffware open 1-i|,‘l||1'1';.l.‘.

Masalah tersebutlah vang penulis mngkal sebagai Tugas Akhir dengan
judul "Membangun PC Router dan lmplementasi Firewall, 1PS, Traffic
Filtering dan URL Filtering Menggunakan Vyatta di Politeknik Universitas

Andalag™

1.2 Humusan Masalah
Pada penulisan tugas akhis ini rumuosan masalab vaope akan penulis ambil
sebagal bertkut:
1. Bagaimana proses isfofes! router dengan menggunakan vvatta.
2. Bagaimana merancang dan menghkoligurast jalur-jalur routing pada

setiap kartu jaringan vang terdapat pada router,



|

BAB Y

PENLUTUP

Kesimpulan

Setelah melakukan  perancangan  router  dan pengimplementasizan

keamanan router i sistem operast vvatta, Dimana pengimplementasianya

dilakukan di politeknik dapat diambil berberapa kesimpulan sebapai berikut;

|
5.

I"ada pengaturan interfaces yang terhubung ke internet penggunanm 1P
menurul vang lersedia pada joringan fersebut. Jika dalam jaringan tersebui
1eloh mengoumakan IXCP pengeunsan AP siatie tidak bisa dipunakan
sehingga koneksi: Jika tetap digunakan 7 searie koneksi ke Imternel tidak
bisa lerjadi.

Yady saat pembatasan [P yvang lerkoneksi ke Internet dan penutupan Por
pada pengaturan lrewall semua 1P dan port jupa berdapak tidak bisa
terkoneksi ke internet. Maka hal vang dilakukan akar port atao [P vang
lain dapat terkoneksi ke internet harus ada pengatumn vang mengizinkan
[P ataw Porl it dapat terkoneksi ke intemet.

IPS dan raifie filtering saling bekegasuma dalam melakukan kemanan
Janngan. Dimana 1P akan memoeniloning paket-paket data yang datang,
fika ada pakel vang dicurigai maka fraffic fillerine akan melakukan

penvaringan terhadap paket tersehut.
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