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ABSTRAK

fitrusion Detection System (IDS) merupakan sebuah aplikasi vang berfungsi
untuk memeriksa seeara otomatis eudii fogs dan event-cvent system secara
reaftime. Metode 105 yang digunakan adalah [DS berbasis Snor vang dibaniu
oleh beberapa aplikasi terientu. Aplikasi vang dibangun ini mempunyai tiza tugas
wiama yaily membaca proses komunikasi data. amalisis data, dan apabila tedadi
penyusupan. aplikasi ini akan langsung  menyimpan pada diabase  yang
digunakan, dan secara olomaiis data vang tersimpan akan diperlihatkan melalui
weh browwser

Kttt kureetd - Fdrusion Detection System (IDS), Snort, Databave, Web Browser



BAB I
PENDAHULUAN

1.1 Latar Belakang

Dalam  program  pendidikan  Politeknik  setiap  mahasiswa vang akan
menyelesaikan pendidikannya diwajibkan membuat Togas Akhir vang merupakan
syarat dalam mengikuti wjian Sidang Akhie, dimana Tugas Akhir ini meripakan
implementas atas kemampuan mahasiswa secara ermum dalam memabami materi

selama perkuliahan di Politeknik Universitas Andalas.

Jaringan komputer pada sam ini terus mengalami perkembangan, baik dari
skalabilitas, jumlah rode, dan teknologi vang digunakan, Hal ini berpenparub
pada pengelolaan jaringan yang lebib baik apar ketersedizan jaringan selalu tinggi,
Tugas pengelolsan jzlringm:l vang dilakukan administrator jaringan memiliki
Bunyak permasalaban, disntaranya vang berkailan dengan kegiatan penvusupan
pada jaringsen komputer yang mengakibatkan rusaknya sistem keamanan jaringan

komputer tersebut.

Baat in1 kegiatan penyusupan vang dilakukan oleh fnteuder terus mengalami
perkembangan, kemajuan dari kegintan penyusupan ini melebihi dari keamanan
jaringan vang dibangun. Sepert halvya ffrewall vang berfungsi untuk menjaga
keamanan szaat terjudinya proses komunikasi data, namun hal tersebut tidak
mampu untuk mencegah kegintan penyusupan vang tedadi. karena para inteuder

telah mengetabui celah masuk untuk membobol firevall tersebut.
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Para intruder mampu untuk memperoleh akses kedalam suatu sistem dan

menemukan informasi tenfang sistem tersebut.

Pada laporan Tugas Akhir ini mencoba membangun schuah aplikasi vang
herfungsi untuk memerikss secara olomatis audit logs dan evenr-cvent susiemn
secara readfime. aplikasi vang dibangun ini mempunyai 3 {tiza) tugas utama yailu
membaca proses komunikasi data pada jaringan tersebul, menganalisa data vang
melewati Jaringan tersebut, dan apabila terjadi penyusupan, aplikasi ini akan
langsung menyimpan pads detobese vang dipunakan, dan sceara otomatis data

vang tersimpan akan diperlibatkan melalui weh browser.

Aplikasi vang dimaksud adalah mencoba membangun sehuah nerwork
intrision detection systesr (NIDS) vang bekerja pada sistem operasi Windmey P
Profesional dengan metode NIDS berbasiz Sworr vang memiliki kelebiban wang

tidak dapatl diberikan oleh NIDS lainnya.

Nepwork intrusion detection sustem yang nantinya akan disebut dengan NIDS
merupakan usaha mengidentifikasi adanva penyusupan yang memasuki sisiem
tenpe  odorivast  (misal  croacker)  atau sescorang  yer yang sah tapi
menyalahgunakan peivelege sumber dava sistem. NIDS atay sistem  deteksi
penyusupan adalah sistem komputer (bisa merapakan kombinasi dari sofmwere dan
fardware) vang berusshn melakukan usaha deteksi penyvusupan. NIDS akan
melakukan pemberitahuan saat mendeteks] sesust vang dianggap mencurizakan
atau sehagai tindakan fegal. NIDS disini tidak melakukan pencegahan tecjadinya

penyusupan, melainkan hanya memberitahuken kepada administrator jaringan
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BAB Y
PENUTUP

5.1 KESIMPULAN
DS merupakan sistem yang dapal memberikan peringatan dan inforamsi
kepada admininistrator tentang perilaku yang dicuripai sebagai intrusi atau
penyusupan, Tujuan utama dari [DS berbasis Snorr ini adalah meminimalkan
perkiraan kerugian vang terjadi akibat feeusion Jadi untuk membangun sistem
keamanan jaringan mengpunakan [DS ini pastikan babwa DS vang digunakan
memiliki spekulasi sebagai berikut
|. Mampu mencegah serangan dan tidak hanya mendeleksi, langan

gunakan [0S yang hanya dapat mendeteksi serangan saja, tapi gunakan

1D vang sudah mampu melakukan pencegahan terhadap seranpan, 108

vang haik tidak memiliki batasan metoda pendeteksian dan dapat

dipercaya dalam mencegah suatu serangan,
= Memiliki cakupan yang luas dalam mengenal proses attacking.

IS harus memiliki pengetahuan yang luas, bisa mengenal apa vang

tidak dikenalnya, mampu melakukan deteksi DOS mempergunatan

analisis ‘wigratre’ dan mampu menditeksi sepals sesuatu vang

mencurigakan. Untuk memenuhi kritedia ini IDS harus -

2. Mampu melakukan proses deteksi rraffic dan pembersiban terhadap

st (Lover 3 - 7)
b, Mampu malakukan scarming' TCP dan U0

c. Mampu memenksa keberadaan 'Backdoor
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