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Steganoerafi merupakan satu metode yang popular, dimana sesuatu pesan
(1leks ataw image) boleh dirahasiakan di dalam file-file lain yang mengandung
ieks. image. bahkan suara tanpa mepunjukkan ciri-cin perubahan yang nyata atau
terlihat dalam kualitas dan struktur dar file semuala. Tugas akhir ini memaparkan
kriteria-kriteria perancangan algoritma untuk media digital khusvsnya file gambar
dengan jenis BMP mengpunakan metode LSD, LSB (feass Significarin i)
merupakan metoda yang mengubab nilai luminansi atau warna menjadi hit yang
bersesuai dengan bit label yang akan disembunyikan (menyisipkan citea biner ke
dalam  citra  gropseale). Metoda LSB ind bekerja pada domain  spusial.
Stepanoprafi pads media digital tidak tahan terhadap proses yang dapat mengubah

data cilm seperti pada file gambar jenis BMP,

Kata kunci (kev words) @ Stegonografi, friptografi, Least Significating Bits

AraVsCald,.
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1.1 Latar Belakang

Jaringan komputer dan Intermet telah mengalami perkembangan  yang
sangal pesat, Teknolopd ini mampu menyambungkan hampir semua Komputer
vung ada di dunia schingga bisa saling berkomunikasi dan bertukar informasi.
Hentuk informasi vang dapat ditukar berupa data teks. gambar. gambar berperak
dan seara. Seiring  dengan  perkembangan  lersebut, secarn langsung ke
mempengaruhi cara kita berkomunikasi. Kalau dahulu umuk berkomunikasi pesan
atau surat dengan menggunakan pos. sckarang telah banyvak layanan e-morl &
[nternet yang dapal mengirimkan pesan secara langsung ke penerimanya. Akan
tetapl sehagai suatu jaringan publik, Internet rawan terhadap peneurian data,

Steganograll schapal sualu seni penyvembunyian pesan ke dalam pesan
lainnyva yang 1elah ada sejak sebelum masehi dan kind seiring dengan kemajuan
teknologe jaringan serta perkembangan dan leknolog digital, steganograli banvak
dimanfaatkan untuk menginm pesan melalui jaringan Intermet tanpa diketahul
orang laio denpan menggunakan media digital berupa file gambar.

Pengpunaan steganograll memgadi daya Lank banvak orang pada penisiiva
penyerangan  gedung WTC. 11 September 2001. Pada peristiwa  terscbut
disebutkan oleh "pejabat pemenntah dan para ahli dan pemenntahan AS" yang
tidak discbut namanva bahwa "para teroris menyembunyikan peta-peta dan foto-
firloy tarpet dan jupa perintzh untuk aktivitas terorls di ruang chat sport, Sullerin
bogrds pormo dan web site lainnva". lsu lameva menvebutkan bahwa teroris
menyvembunyikan pesan-pesannyva dalam  gambar-pambar pome di o webh s
Lerteni.

Steganoprall {veversd writing) didefinisikan sebagai ilmu dan seni untuk
menyembunyikan pesan  mahasin  (fiding  message)  sedemiakian sehingpa
keberadaan (cksistensi) pesan tidak terdeteksi oleh indera manusia. Stepanografl
tefah dikenal semenjak tahun 500 SM. dimana Herodotus {sejarawan Yunani)

menuliskan pesan pada kepala budak dan menungeu sampa rambul kepalanya



tumbuh kembali sehingea pesan tidak terlibat don selanjulnya dia divtus untuk
menyampaikan pesan terscbut anpa menimbulkan kecurigaan oleh bangsa Persia.

Saat ini dalam dunia digital. wknik steganograli banyak digunakan enluk
menyvembunyikan informasi rahasia dengan berbagai maksud. Salah salu tujuan
dari steganograti adalah mengirimkan informasi rahasia melalui jaringan tanpa
menimbulkan kecuripgaan.

Stepanografi berbeda dengan kriptografi, Jika dalam kriptograll pesan
vanp dirahasiakan tidak disembunyikan, seorang kriptanalis dapat membaca pesan
dalam format yange terenkripsi dan juga melakukan dekripsi data, maka dalam
steganogratl vang pertama kali harus dilakukan oleh seorang sieganalis adalah
menemukan stepo objek terlebih dabulu, hal ini karena pesan yang dirabasiakan
(disembunyikan (tidak nampak) dalam medium lain {cover).

Stepanografi  pada  media  digial  file  gambar  digunakan untuk
mengeksploitasi keterbatasan kekuatan sistem penglihatan manusia dengan cara
menurunkan kualitas warna pada file gambar yang belum disisipi pesan rabasia.
Sehinggn dengan  keterbatusan tersebut manusia sulit menemukan  gradasi
penurunan kualitas wamna pada file gambar vang telah disisipi pesan rahasia,

Aplikasi stepanografi yang dibual akan mevisipkan pesan pada format file
BMP 24 bit. Format file BMP merupakan format file standar sistem operasi M5
Windows 3.1 1/9NT dan IBM OS/2, Format file BMEP 24 bit mengpunakan
model warna RGB. Pada model wama RGB. wamna yang ditampilkan di layar
menilor disusun olch tiga buah warna primer. vaity Red (merah), Green (hijau),
Blue {Biru). Pads madel warna RGB setiap titik pada layar monitor berisi angka
vang menunjukkan intensitas yang dipilib pada suatu tabel warna RGE. Jadi pada

setiap titik dapat dipilib salah satu warna dari RGE.

1.2 Perumusan Masalah

Perumusan Masalah  pada fugas  akher  ind adalah bagasmana
mengimplentasikan teknik steganografi pada file pambar dengan format Bitmap
24 bit mengounakan software Borland Delphi 7.0 dan proses pengujian alau unjuk

kerja pada [ile pambar tersebul dengan tujuan untuk perlindungan hak cipta.
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Metode penvisipan LSB menyisipi pesan dengan cara mengpanti bt ke K.
16 dan 24 pada representasi biner file gambar dengan representast biner
pesun rahasia vang akan disembunyikan

Semakin besar ukurun file gambar yang dipunakan media penampung
maka semakin besar pula pesan yang dapat disembunyikan.

Pada citra 24-bit vang berukuran 250 x 256 pixel | satu pixel berukuran 3
byte | R.G. dan B) hisa menyisipkan pesan schayak 63536 x 3 it =
FHGA0E bt .

Proses penulisan pesan rohasia pada aphkasi steganografi i melalu 3
proses yvaknik s cek tleck. sisip fleck, sisip pesan dan sisip lokasi.

Proses pembacaan pesan rahasia melalui 3 proses yakni: cek fleck. ambil
lokast dan ambil pesan,

Proses kerja aplikasi steganografl denpan metode LSB memiliki nilat
perceptual 1mn5|:mrl:nl.:._‘:.' yvang ngo schingea data gambar vang disisipi
pesan tidak mengalami perubahan vang merusak pambar secara visual.
Proses penulisan pesan rahasia menggunakan Metode LSB memiliki
kelemahan sangat sensitif terhadap proses manipulasi dari gambar siego-

image.
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