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ABSTRAKSI

Perangkat lunak dalam jaringzn komputer semakin berkembing, Baik pada skala
LAN, MANWAN dan Internet. Keamanan data akan menjadi masalah wlama dalam
menghadapi perkembangan teknolog: Pengamanan informast tidak hanya sebatas
mengupavakan agar informasi tersebut tidak dibaca oleh pihak vang tidak
berkepentingan, tetsp  juga bapaimana  agar mmformast tersebur udak  dapat
dimanipulasi atau dimodifikasi Salah sam cara mengatasi bal ini adslah dengan
mengenkripsi email. GNL Privacy Guard adalah sistem enknipsi key public. Setiap
pengiune vang memanfeatkan layanan email skan merasa aman akan informasi yang
telah dikinm maupun diterima karena telah memniaatkan layanan enkripsi email.

GnuPG o dapar dimanfastkan oleh selurubh pengouna email untuk menjaga
keamanan informasi dan pithak-pibak yang ndak berkepentingan. GnuPG berlisensi
aratis, jupa memualiki banyak fitur keamanan termasuk tandatangan digtal.

Kata kunci : Jaringan Inwemet, GuuPG (Grn Privacy Guard) windows, Kgpg,
Thunderbird dan Kmail.
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BARBI

PENDAHULUAN

1.1 Latar Belakang

Email sudah digunakan orang sejak awal terbentuknya internat pada sckilar tahun
1969 dan merupakan salsh salu fasilitas vang ada pada saat i, Sesual dengan
perkembangan internet, penggunaan email ini jupga semakin membesar walaupun
pada saat ini persentasinya sudah wrun karena adanya sebuah fasilitas bare di internet
vang dikenal sebagai Web, Salah saru alasan kenapa email dipakai orang karena
memberikan cera vang mudah dan cepar dalam mengirimkan sebuah informasi.
Selain itu dengan email dapat juga informasi vang ykur:mu:r'a kecil sampai ke file
vang ukurannya besdr.

Sangat pentingnya nilai scbush informasi menyebabkan seringkali informasi
diinginkan hanya boleh diakses oleh orang-orang tertentu. Jatuhnya informasi ke
tangan pikak lain (misalnya pihak lawan bisnis) dapat menimbulkan kerugian bag
pemilik informasi. Keamanan dari Jayanan email yang digunakan harus terjamin
dalam batas vang dapat diterima.

Namun sifat email vang memanfaatkan penghantar elektronik tak scpenubnya
dimaksudkan scbagai  medium pribadi karena  menyimpan potensi bahaya
penyalahgunaan yang bukan saja menjengkelkan tetapi juga dapat bersifat fatal.

Saat ini banyak email palsu vang menggunakan identitas seseorang, baik yang

dihasilkan oleh program seperti worm atsupun sengaja dilakukan oleh pihak tertentu
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vang tidak bertanggung jawab. Dalam kondisi seperti ini penggunaan teknik
otentifikasi pesan sangat diperlukan untuk memastikan bahwa email yang diterima
dari pengirimn wvalid, Server email menerima pesan dan mengirimkannya ke alamat
vang diluju seperti pengiriman surat yang tinggal dimasukkan ke kotak surat dan akan
dikirimkan ke alamat vang dituju oleh tukang pos. Oentifikasi terhadap email pada
umumnya hanya dilskukan terhadap alamat [P komputer pengirim, dan sepanjang
alamat tersebut disnggap valid, maka siapapun dapat menulis email dari komputer
tersebut,

Ketika kita mengirimkan suatu email, maka email tersebut disampaikan ke suatu
sistem komputer vang mungkin kita fidak mengetahui administratornya. [Dan
komputer tersebut disampaikan ke sistem kompuler lain, dan yang lainnya, dan
lainnya, sampai kepada penerima yang dituju. Pada beberapa link di rantai ini, email
kita dapat dibaca olch siapa saja vang diinginkan sysfem administrator  alau aleh
suatu biro penyelidikan yang sedang mencurigai suatu aktivitas kejebatan, atau
berbagai kemungkinan lainnva. Tetapi secara ringkasnya adalah ketika kita
mengirimkan sustu email, kita tidak mengetahui siapa yang membaca pesan iu,
penerima yang diharapkan ataupun barangkali orang lain.

Kerahasisan cmail terancam buksn oleh para hacker, melainkan para spsiem
adminisirator senditi. Para system adwinistrator terkadang bosan tidak tahu apa yang
harus dikerjakan selain membaca-baca cmail orang. Mereka dapat melekukannya

tanpa sedikit pun meninggalkan jejak.
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KESIMPPULAN

5.1 Kesimpulan

Kesimpulan yang dapat diambil dari pembuatan tugas akhir ini adalah :

1y GrnuPG merupakan sofware enkripsi yang bersifat apen source dan kompetibel
dengan sistem operasi windows dan finux,

7y Ketersedinan beberapa algoritma di dalam soffware GouPG juga membuat
pergpuna bisa lebih leluasa untuk mengalur kerahasizan pesannya,

1) Tanda tangan digital merupakan salah satu penggunaan metode kriptografi yvang
bertujuan  uniuk  mendeteksi  modifikasi data vang tidak sah (wmauthorized
madification of daray dar untuk menpecek otentikasi identitas dari pengirim dan ron

repudiation {menalak penyvangkalan)

5.2 Saran

Berdasarkan hasil vang telah diperoleh selama proses implementasi, ada
heberapa saran yeng peelu disampaikan demi menjaga keamanan email yaitu:
17 Masalah keamanan pengiriman email/dokumen harus selalu sosialisasikan kepada
masyarakat, khususnya pengguna intemet.
2} Penppuna  sebaiknva  sclalu waspads terhadap  kemungkinan  adanya g
(kelemahan) pada setiap perangkat lunak, termasuk GnuPG, Dan jika menemukan

A tersebut, sebaiknya segera dipublikasikan terutama ke pihak pengembang.
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