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ABSTRAK

Teknologt Fuinal Private Network cocok digunakan untuk perusabasn-
perusahaan yang mempunyai beberapa cabang dan menginginkan transaksi data
vang aman, Fortead Provate Neswark [VPN] merupakan cara untuk membuat suatuy
jaringan bersigat privare dan aman dengan menggunakan jaringan pelbiic, Adanya
VPN dapat mengirim data amtara dus komputer vang melewat! jaringan public
sehinges seolah-olah terhubung secara powst do posrt Dhisaat kantor Pusat
melakukan transaksi data dengan kantor cabangnva vang didalam nva terdapat
rahasia perusahsan, dikhawatickan adanyva pihak yang Odak berlanggung jawab
merusak atau menyabotase data tersebul. Bailk figcker maupun virus vang
ditanamkan dalam janngan terschut.

Dengan menambahkan svatu program vang menggunakan metode ROT 13
akan dihasilkan keamanan data yang lebih secure karena selain adanya enkripsi
dart VPN sendin untuk mengamanan dalam jaringan, lile data pun sudah teracak
lagi dengan menggunakan Metode ROT 13, Adapun perancangannya dimulai dan
lopologi jaringan VPN, pemilihan sistem operasi, instalasi dan konfigurasi
mikrotik VPPN di Kantor Padang Ekspres. Selain itu juga ditulis mengenai
langkah-langkah implementasi enknpsi data.

Jadi kedua teknologt int dapat dipadukan untuk mendapatkan hasil vang
sempurna, vaitu komunikasi data aman dan efisien. Aman berarti data 1etap
terjaga kerahasiaan dan keutuhsnnva, Tidak sembarang pihak dapat menangkap
dan membaca data, meskipun data tersebut lalu-lalang di jalur komunikasi publik.

Katn kunci: Teknologi Frrtual Privare Network, Program untuk Keamanan Data.



BABI

PENDAHULUAN

1.1 Latar Belakang

Masalah kezmanan merupakan salah satu aspek penting dari sebunh sistem
informast. Namun masalah keamanan im senng kali kurang mendapat perhatian darn
para pemilik dan pengelola sistem informast, Seringkah masalah keamanan Berada
di urutan kedua, ataw bahkan vang terakhir dalam dafiar vang dianggap penting.
Sanpat pentingnya nilai sebuah informasi menyebabkan seringkali informasi vang
diinginkan hanya boleh diakses oleh orang - orang tertentu. Jatuhnya informas: ke
tangan pihak lain dapat menimbulkan kerugian bag pemilik informast,

Terhubunenya LAN atau komputer ke internet membuka potenst adanva lubang
kegmanan (secarity hole) vang tadinya ditutupt dengan mekamsme keamanan secaia
fisik, Ini sesuai dengan pendapet bahwa kemuedahan dan kenvamanan dalam
mengakses informasi berbanding terbalik dengan tingkat keamanan sistem informasi
it sendin. Semakin tingei tingkat keamanan, semakin sulit atau tidak nvaman untuk
mengakses mformasi,

Diari hal tersebut, teknologi virtwa! private nefwort (VPN merupakan suatu
bentuk janngan privat vang melalul janngan publik (intermet) dengan menckankan
pada kemmanan data dan akses global melalw internet. Hubungan inn dibangun
melalul suatn tunnel {terowongan) v antara 2 onogde. Dengan menggunakan
jaringan publik ini, wser dapat tergabung dalam janngan lokal, mendapatkan hak dan
penaaturan vang sama seperll ketika wser berada dalam kantor. Data dienkapsulast

{dibungkus dengan header sehingga data sampai ke tujuan. Dengan adanva koneksi



bersifat privare, data vang dikinmkan terlebih dahule dienkripsi untuk menjaga
kerahasiaanya, Sehingga poaket tertangkap ketika melewatt jaringan publik tidok
terbaca  karena  proses  enkripsi Sebuab  Instansi  sepertt Padang  Ekspres
membutuhkan sebuah keamanan jaringan untuk menjaga privasi dan otentikas
dalam transaksi datanya.

Yang mana ada saat sekarang ini, berbagar cara orang mgin mamasuki sebuah
jarngan orang lain, untuk melakukan apa saja sesukanya Jika hal i tegadi, tentu
saja dapat mematuhkan citre sebuah [nstanst seperti Padang Ekspres. Apalagi jika
berhubungan dengan asset berharga dari perusahaan. Untuk itu perlu dilakukannya
enkripsi data dalam keamanan janngan, agar karyawan ataupun pihak perusahaan
Padang Ekspres dapat bekerja dengan aman dan cepat serla menjamim kerahasiaan
dar perusahaan pada saat transaksi data,

Berdasarkan permasalahan  tersebut,  maka  didakukan  pengkajian  dan
pembahazan vang dituangkan dalam bentuk tugas akhir dengan judul -
“IMPLEMENTASI ENKRIPSI DATA BERBASIS VIRTUAL PRIVATE

NETWORK (VEN) DI KANTOR PADANG EKSPRES™.

1.2 Rumusan Masalah

Permasalahan vang dihadapi dalam ]ﬁ'tlﬁb;lkllﬂr1 wgas akhir int adalah
mengmplementasi  enkripsi data i Kantor Padang Ekspres dan menguj
kecfektifan VPN sebagai tingkat secarity yvang lelih baik, Maka didapat rumusan

permasalah sebagai berikuot:

a Bagaimana sistem kerja dari sistem keamanan jarngan VPN di Kantor

IPadang Ekspres?
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b. Bagaimana merancang dan mengrapkan program aphkase enkopst data
menggunnakan metode ROT 137

c. Bagaimana cara imstalasi dan konfigurasi system operast mikrotlk?

d. Bagaimana mengkofigurasi jaringan VPN di Padang Ekspres?

¢ Bapaimana bentuk pengamanan data sebelum dan sesudah program

aplikasi enkripsi dan deskripsi di terapkan?

1.3 Tujuan
Tujuan vang ingin dicapai dalam penulisan Tugas Akhir ini adalah sebagai
berikut:
& Merancang sustu sistem vang dapst digupakan ontuk securdy pada
jaringan YPN.
b, Mengimplementasikan enkrnipsi data dalam transaksi datza di Kantor
Padang Ekspres.
c. Untuk lebib memabami dan mengimplementasikan enkripsi data.
d. Untuk lebih memahami cara instalast dan kenfigurast mikrotik pada VPN
e, Mengamankan data sampai ke tujuan selama berada dalam jalur internet,
1.4 Batasan Masalah
Adapun batasan masalah vang akan dikaji dalam penulisan tugas akhir ini
adalah sebagai berikul:

a. Mengetahui sistem kerja dan wopologl VPN di Padang Ekspres,

b. Mengetahut aplikasi program Visual Basic vang menggunakan metoda

ROT 13.



BAB YV

PENUTUP

5.1 Kesimpulan

a. Melalui mikrotik dapat dilihal sowrce address, destination address serta
Port dari suatu paket data yang telah dilalui dalam jaringan VPN, Tidak
hanya itu melainkan kita dapat melihat aktivitas suatu paket sedang dalam
kondiz apa dan apa vang sedang diperlakukan pada suatu paket, apakah di
Jorward, deop dan lain-lain.

b. Dalam sistem keamanan  pada jaringan VPN enknipsi data dilakukan
Selama masa komunikast data, perangkat jaringan memiliki kemampuan
enkripsi jenis ini akan mengubzh data vang berupa teks murni {cleartext)
menjadi berbentuk teks vang telah diacak atau istilahnya adalah ciphenext.
Teks acak ini tentu dibuat dengan menggunakan algoritma. Teks acak im
sangat tidak mudah untuk dibaca, sehingga keamanan data tetap tenaga,

¢, Implementast enkripsi data dengan menggunakan metode ROT 13 dalam
transaksi data dalam jaringan VPN, Kedua teknologi ini dapat dipadukan
untuk mendapatkan hasi] yang sempurna, ].-'.aitu komunikast data aman dan
efisien. Aman berarti data tetap teraga kerahasiaan dan kewutuhannya,
Tidak sembarang pihak dapat menangkap dan membaca data. meskipun
data tersebut lalu-lalang di jalur komumkas: publik. Keutuhan vang tetap
terjapa maksudnya tidak sembarang orang dapat mengacaukan isi dan alur
data. Hal ini perlu dijaga karcna jiks sudah lewat jalur publik, banyvak

sekali orang iseng vang mungkin saja menghancurkan data di tengah jalan.
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