


ABSTRAK

malah satu masalah terbesar dalam penyelenpgarsan lavanan akses
Internet untuk publik dalam jaringan wireless fdeling (Wi-Fi) adalah akses konirol
terhadap penggunanya, Akses kontrol ini dipergunakan untuk menentukan siaps
saja vang berhak menggunakan layanan ind.

Tugas Akhir ini mencoba mendesain dan mengimplementasikan sistem
vang lebih aman untuk layanan akses Internet dalam jaringan Wi-Fi. Untuk dapal
membangun sistem Wi-FI tersebut diperlukan protokol vang digunaksn untuk
otentikast, otensast dan akutansi, Protokel Remote Authentication Dial-In User
service (BEADIUS) merupakan protokel vang menvediakan framewerk untuk
oentikasi, otorisasi dan akutansi. Untuk menunjang kinerja protokel RADILUS
digunakan Chilispol sebagai pemberi otentikas) dan otorisasi , MySql sebagai
database billing dan PhpMyPrepaid sebagai aplikasi Wed base uniuk manajemen
wser dan Milling.

Hastl ¢amn Tugas Akhir ini adalah penvedia lavanan dapat memiliki
kemudaban dalam memantau penggunaan lavanan akses Internet Wi-Fi dan pada
cffennd, saal ingin mengakses Inlernet haras terlebih dahelue melakukan otentikasi
ke server baru setelah itu diberi otorisasi. Setelah offernr keluar dard Jaringan, pada
database server akan tercatat apa saja vang dilakukan oleh cfien
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BAB I

PENDAHULUAN

i.1. Latar Belakang Masalah

Kurang dari setengah abad, perkembangan komputer maupun jaringannyva
sungguh fuar biasa, Komputer yang awalnva berukuran besar sekarang sudah
lebih kecil. Tidak hanrya berubab di okurannya, tetapi juga kecepatan dan
penggunaanya vang lebih modah dart pada  tahun tahun awal kompuoter
dikeluarkan, Sedangkan 3 bidang jaringan, jaringan kompuoter diaaall dengan
penghubungan 2 buah PC dan sekarang penghubungan selurah PC yang ada s
dunia. Ini disebabkan karena berkembangnva media seawsmisi. Dabulu kabel
digunakan untuk menghubunghkan banvak PC dan sekarang ada cara lain vaitu
dengan menggunakan gelombang radio . Teknologt gelombang radio ini discbut
denpan wirgleys.

lidak hanya Internet vang memakal gelombang radio sebagar media
transmisi. Tetapt pada Local Area Network (LAN), teknologi ini juga bisa
diterapkan, yang lebih dikenal dengan sebutan wireless LAN {WLAN) Teknologi
ini memberikan kemudaban bagi pesgguna jaringan komputer,  khususnya
penvedia lavanan Internet (15P). Penpgguna fidak takut lagi adanya tabrakan data,
sangpuan javingan vang disebakan kervsakan kabel dan hal lain vang bersifal
fistk,

Dar kemudaban yang ditawarkan teknologi wireless di atas tidak menutup

kemungkinan adanya masalah pada jaringan WLAN. Keamanan data menjadi



salah =atu permasalahan vang  ada, Adanva pengguna WELAN  vang  tidak
bertanppung jawab menvebabkan permasalaban inn timbul,

Sysiemn keamanan WLAN vang paling umum di gunakan adalah metode
enkripsi, vaitw Wired Eguivaleni Privacy (WEFL WEP ini mengpunakan satu
kunci enkripsi vang digunakan bersama-sama oleh para pengguna WLAN, Hal i
menyebabkan WEP tiduk dapat diterapkan pada hogspor vang dipasang di tempat-
tempat umum, Karena lubang keamanan vang dimiliki WEP cukup banyak,
sehingza mudah dibobol oleh pihak ketiga vang tidak berhak.

Sistem kcamanan lmnnva adalah H-F7 Provected decess (WPA), yang
mengeeser WEP dan menghasilkan keamanan yang  lebih bak dan WEF,
Implementasi WPA menggunakan 802.1x dan Fxrensible duthentication Protocol
(EAP} menghasilkan proses otentikasi pengguna vang relatif lebih aman. Pada
proses ini pengeuna hares melakukan otentikasi ke sebuah server otentikasi.
misalnva RADIUS, schelum terhubung ke wirefess LAN atau Intermet, Pada
umumnya proses olentikast in mengpunakan nama-pengguna don possword

Diengan bertitik tolak kepada faktor di atas penulis ingin melakukan sebuah
percobaan dan analisa untuk melakukan otentikasi kepada pengguna wireless
cuna menghindari kerusakan-kerusakan vang akan diperbuat oleh “orang-orang
legal™ dalam sebuah jaringan WLAN. Yang mana ide tersebutl akan dibuat dalam
sebuah tugas akhir yang berjudul: “Implementasi RADIUS (Remote

Authentication Dial In User Services) Berbasis Sistem Operasi

Linux Pada Jaringan WLAN"
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.2 Rumusan Masalah

Karena banvaknya jaringan WLEAN pada saal sekarang ini, maka makin
banyak pula Kesempatan para “tamuo-tamu degal”™ vang bertujuan kurang baik
bahkan sampai merusak jaringan yvang dimasukinva, Untuk 1o dilzkukannya
otentikasi kepada pengguna vang akan masuk kedalam sebuah jaringan WLAN
merupakan langkah vang baik uniuk meminimalisasikan Kerusakan-Kerusakan
serta pencurian dala yang akan terjadi,

Penulis menggunakan protokol RADIUS antuk mengatur pemakai legal sapa

vang hisa masuk dalam sebuab jaringan WLAN,

1.3 Tujuan
Adapun tjuan dart pembuatan tugas akhir ing adalah -
a. Mengetahui cara untuk mengatasi atau meminimalisasikan gangguan bahkan
kerusakan vang akan terjadi dalam sebuah jaringan WELAN.
b, Memahami lentang Kinerja protakol vang berhubungan dengan RADEUS

vervier dalam melakukan otentikasi kepengpeuna jaringan WEAN.

1.4 Batasan Masalah
Untuk lebih memaham analisa dan pembabasan pada Tugas Akhar s, maka
diperlukan  batasan — batasan dan roang lingkup yang lebibh kecil  dalam
peryusinan fugas akhir inic Batasan dan ruang Bngkap ing, melipats -
a. Membangun  sebuzh  RADIUS  server wang  akan  digunakan untuk
authentication (pembuktian keaslian). awhorization (oloritas/pemberian hak)

dan gecaynting (akulans1 ) bawi wser vang akses ke Internet.
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BAB V

PENUTUP

5.1, Kesimpulan

Dari perancangan dan implementasi vang felab dilakokan dapat diambil
beberapa kesimpulan diantaranya
1. Dengan  menggunakan Radius Server hanya weer tertentu saja vang bisa

menggunakan lavanan jaringan, yailu wser yang sudah lerdaliar dalam sistens.

b

Dengan mekanisine pelaporan detail testang koneksi vang dilakukan sser
memudahkan administrator dalam memonitor pengeunean lavanan jaringan.

1. Aplikasi administrast Radivs Server memudabkan  admnistrator  dalam

mengelola sistem,

5.2, Saran
Lintuk pengembangan tugas akhir di masa yange akan datang, penulis
menvarankan hal-hal sebagal herikut:
I, Fitar-fitur vang disediakan dalam paket chillispor dan freeradius belum
digunakan sepenuhnyvy, diharapkan pada penelitan selanjuinya, Dor-Niar

tersebut digunakan secara maksimal,

L2

Schaiknva menguunakan komputer vang memilikl spesifikasi vang tinggd
agar dapal menunjang kinerja darl sebuab Radius Server.

3. Clhallispot tidak bisa bekerja apabila jaringan memiliki progy server. Fareis
chillispot tidak mempunyai konfigurasi untuk mengenall proxy server setelah

terotentikasi, schagai gantinva ada CoovaChilli
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