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ABSTRAK

Mikrotik Router O8 adalah sistem operasi dan perangkat lunak vang dapar
digunakan untuk menjadikan komputer binsa menjadi rowder neswark yang handal,
mencakup berbagai fitur yang dibual untuk ip seswork dan jaringan wiveless,
DHCP (Chmaeic Host Configwration Profocol} memungkinkan menambah fose
ke jaringan dengan cepat dan sceara otomatis, Server tidak harus mendefenisikan
konfipurasi apapun untuk fesr samt seqver DHCP telah siap dan berjaian.
Bandwidth tisp-tiap cliernr hisa dibaasi penpounaannya. SBawdwicdth vang tidak
dibagi secara merata menyvebabkan koneksi dibeberapa cfiear lain terasa lambat,
Proxy server dibutuhkan untuk mempercepat akses webyiee, Satu halaman website
vany pemah dikunjungt oleh wver akan disimpan dalam proxy seqer Jadi ketika
ade client yang reguest suatu halaman website, browyer tdak perlu untuk regues!
langsune ke wel server, Sreowser akan mencarinva terlehin dabolu di prosy
server. Jika halamon vang diminta ofier tidok ditermukan, barulah proovy server
request ke web server yang bersangkutan, Firewall berfungsi menjaga keamanan
jaringan dari ancaman 1ihak lain yang tidak berwenang. Menpubah, merusak, atag
menvebarkan data-data penting perusahaan, Firewall beroperasi mengeunakan
aluran lertentu. Aturan ini yang menentukan kondisi ekspresi vang memberi tahu
rogrer tentang apa vang hamus  dilakokan rowter terhadap paket [P ovanp
melewatinva., Mikrotik juga dipadukan dengan kemampuan ffrewad! untuk
mencesah hal-hal vang menggangu dari aplikasi vang dijalankan oleh pengeuna.
Contoh aplikasi yang mengeangu kenerja jaringan adalab paket froadoast vang
dilakukan oleh vims dan paket vang berlehihan atan foading,

Kata kunci : Mikrotik



BAB 1

PENDAHULUAN

1.1 Latar Belakang Masalah

Dewasa mi penggunaan komputer semakin berlambah, hingga menvebabkan
makin bertambahnya kebutuhan akan pemindahan data dari sate terminal ke
terminal lain yang dipisahkan oleh jarak, Jaringan tersebut dikenal dengan Docal
Area Network {LAN) vang dapal berbentuk wireless ataupun jaringan yang
mengpunakan kabel sebagal media transmisinya. Wireless Local Adrea Nebwork
(WLAN) adalah jaringan lokal (dalam satu gedung, rusng, antar gedung, dan
sebagainya) yang idak mengpunakan kabel.

Jaringan wirefess idak semuanya aman. Jaringan wireless bisa diamankan
dengan menggunakan mikrotik router O35, Disini mikrotik Router 085 yang
dgunakan adalah Mikrotik Router ¥ 2.9. Mikrotik merupakan Sistem operasi
Perhasis linux vang dapat difungsikan sebagai rowfer, proxy maupun beidee.
Jrkmalik biasanya digunakan sebagal server {router) pada sebuah jaringan,

Kelebibhan mikrotik adalab tangguh dalam masalah jaringan, tools-tools-

lzhily banyak, sistem keamanan tingkat tinggi, tidak terlalu membutuhkan
kast komputer vang besar dan mendeteksi berbagai macam ethernet card
wrhagai vendor yang ada.

Makronuk dapat dipunakan dalam 2 tipe, vaitu dalam bentuk peranghkat

o perangkat lunak, Dalam bemuk perangkat keras, Mikrotik biasanya

wstalasi pada suatu board tertentu, sedangkan dalam bentuk perangkat

Froctk merapakan sato distro Linux vang memang dikhuseskan untuk
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fungsi touter, Fitur-Ntur tersebut diantaranya @ Firewall & Vol Rowing, Hoispot,
Poimt to Point Tunreling Protocol, DNS server, DICP server, Hotspor, dan masih
banvak lagi fitur lainnya.

ICT Padang Panjang merupakan pusat informasi sehingps banyak instansi
yang menggunakan lavanan wireless dan ICT Padang panjang. Pada saat sekarang
ICT Padang panjang menggunakan Sistem Operast ubuntu. Tapi Sistem Operass
ubuntu kurang efisien karena pada Nistem Operast ubuntu tidak bisa mengonirol
komputer yang menggunakan layanan wireless dan tidak bisa  memanage
fandwidth,

Ketika sebuah janpgan wirelesy skan digunakan sebagai media untuk
membawa data dan banyaknva client yapg menggunakan jaringan pada [CT
Padang l'anjang ini maka sangat penting uniuk membatasi pengguna. Jika
sembarang pengguna dapat masuk ke dalam jaringan dan mengakses sumber-
sumber di dalamnya, maka data tidak lagl aman. Yanp penting adalabh menjaza
roamanan agar para penpguna yang tidsk berhuk tidak masuk ke dalam jaringan

o 1idak menggangou keamanan data dan juga perlorma jaringan.
Karena penggunaan mikrotik lebih mudab, aplikasinys lebih banyak dan
omanannya yang tinggl. maka penulis melakukan pengimplementasion Mikrotik
crer £¥% yang dibabas dalam bentuk tugas akhir dengan judul -
" Implementasi Keamanan Juaringan Wireless Menggunakan Mikrotik

rer 038 di ICT Padang Panjang™
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KESIMPULAN

5.1 Kesimpulan

Kesimpulan vang dapat diambil dari pelaksanaan Tugas Akhir ini adalah -
Penpujian DHCE dilakukan pada cliens dengan melihat detail dari nenwork
Connecrion dimana client terlebih dabula mengubab setlimgan [P Address
mercka.

firewall schagal fillering dimana data vang masuk dan keluar dari firewall
discleksi berdasarkan 1P Address dan nomor port.

Autentikasi di lakukan di access point jika nama dan password dimaasukkan
akan dicek dan jika sukses client bisa men gakses internet.

Limit Bandwidih dilakukan agar pembagian terhadap handwiclis pada suaty
jaringan bisa merata. Besarmya hancwidth yang digunakan bisa dilihat pada

Chiene List vang ada pada lavanan winbox mikrotik,

Pada tampilan weh proxy terlihar status “rimning” vang menandakan proxy
sedang berjalan, Jika ada oliest vang mengakses sebuah sits Praxy secary
otamatis mencek ke dalam cache jika tidak ada baru request akan dilanjutkan

ke weh pagre vang dituin,

Proey juga bisa untuk memblok situs-situs vang dhanggap tidak penting untuk

diakses aleh oficnr.
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