IMPLEMENTASI SNORT SEBAGAI INTRUSION
DETECTION SYSTEM (IDS) PADA JARINGAN INTERNET
SMEK KARYA MULIA MUARO

(STUDI KASUS SMK KARYA MULIA MUARO)

TUGAS AKHIR

Oleh
ES T1
6110124

Program Studi Teknik Komputer
Konsentrasi : Teknologi Komputer dan Jaringan
Jurusan Teknologi Informasi

POLITEEKNIK UNIVERSITAS ANDALAS
PADANG
2009



ADBSTHRAK

Seiring dengan perkembangan Teknologi informasi saal ini vang selaly
berubah, menjadikan Reamanzn suate informasi sangatlah penting terlebib lagi
pada sualy jaringan yong werkoneksi dengan Internet. Namun vang  cukup
disayanghan adalah  ketidakseimbangan  amara setiap  perkembangan  suau
teknolegi tidak diivingi dengan perkembangan pada sistem keamuman it sendiri,
dengan demikian cukep banvak sistem-sistem vang masih lemah dan harus
ditingkatkan dinding keamanannyi.

Keamanan sustu jarngan seringkali tergangeo dengan adanya ancaman
dari dalam ataupun dari luar, Serangan terschut berups serangan Hucker vang
Bermaksud merusak jaringan komputer yang terkoneksi pada Internet ataupun
meneuri informasi penting vang ada pada Jaringan tersebut,

Hadirnya Orewall welah banyvak membante dalam pengamanan., akan tetapi
seiring berkembangnya teknologi sekarang ind, firewall saja belum bisa menjemin
keamanan  sepenvhnya. Rarena e telah berkembang  eknologi  feresdon
Dhetecrion Svsten (HS) dan Sateavion Prevention Svwrean (11" sebacai permbantu
pengaman data pada suatu jaringan kampoter, Denpan adanya 105 dan 1PS, maka
serangan-serangan fersebut lehih dapat dicegah atwupun dihilangkan, 105 berguna
untuk mendeteksi adanva scrangon dari penvusup (seranean dari dalam) 1PS
herpuna untuk mendeteksi serangan dan imenindak lanjutinya dengan premblokan
SErAEAN.

Kaia Kunet © fntrrsion Deteetion Sestean {11Y8), firewall, Seant, ACI0, VSOE,
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PEMNDAHULUAN

[.] Latar Helakanp

Dalarm e wknologi informasi sast ini, hampir seluruly informasi vang
penting bagi suatu institesi dapat diakses oleh para penggunanva. Keterbukaon
akses wersebut memunculkan masalah bore seperti

b Pemeliharaan validitas dan integrast datadinformasi wersebu.

I

laminan ketersediaan infonnasi bagi pengguna,
3. Pencegahan dari informasi vang tidak herhak,
4. Pencepgahan akses sistem dan yang tidek berhak,

Sistem pertahanan terhadap aktivitas i atas binsanyva dilakukan secara
manual alch sistem administrotor, Flal ini dopost membueat kecepatan administrator
dalam  menangpulangi gangzuan i alss berkurang dan dapat menyebabkan

maltungs: pada sistern schingea sistem administrator tidak dapal menpakses

Jaringan sccar pemiofe vang mengokibalkan sistem administraor tidak dapal

rmelakikan pemuliban sistein secarn cepal.

(el karena it penulis mengangkal judol “Implementasi Snort sebagai
Intrusion Detection Spstem (1D5) pada Jarvingan Internet SMK Karva Mulia
Muarn™ agar nantinya dapat melakokan pencatatan (fogeiigr techadap akiivitas
wvang ferjadi  dalam aringen komputer dan osistem D58 tersebuot  dapat
menongeulangt ancaman sccara aptional dalam wakiu vang cepal dan secum
akurat. Bner merupakan sualy perangkol lunak untuk mendeieksi penvusup dan

menganalisa paket vang molewals jaringan secara seal fiee tfifc dan fogeinge
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ke dalamy detabase serts mampo mendeteksi serangan vang berasal dari hear

Jarimgan, selain i juga snort merupakan sofware vang bersilat graris vang dapal

dicfrwnfocd secars hebas dan dapat diimplementasikan dihampir semua farform
sTslem Gperasi.
1.2 Rumusan Masalal
Masalah yong wrjadi di SME yang menyebabkan harus dibangunnya snort
adalah :
I Sering tecjadi akses dar aehwork lain yang merugikan/membebani jaringan
wang belum dikemahui.
2. Banyaknya aktifitas dlegel vang tegadi dalam jaringan sepeni faoding dan
cdplo.

3. Sermg erputusnva koneksi vany ada den kemungkinan disebabkan oleh

g
aktilitas yang ilegol.

1.3 Tujuan

Adapun tejuan dan studi vang imgin dicapai antara lain adalah

I, Untuk melibat dan mengetahui bagaimana snont sebagai komponen 108
melakukan fogeine dan monitorie sktititas jaringzan.

2. Untuk melibot apakah seort mampu melakukan deteksi weebadap aktifites vang
ifeprerd dalom jaringan kompuler.

Ao Meneraphan beberapa rle untuk mengaiasi akiifitas ilegal seperti Sooding

dan ehxplari.
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PENUTLF

Berdasarkan  perancangan.  implementast  dan  pengujian dengan judul
Implementast Snort Schagai fatvusien Detection Sysiesm (1005 ) pada jaringan Internet
Shk Karva Mulia maka dapar diambil kesimpalan dan batasan kemampuan sistem
serta saran vang merupakan basil dart penubisan tugas akhir i
3.1 Kesimpulan

Berdasarkan perancangan. implementasi dan pengujian maka dapm ditarik
kesimpulan sehagal berikut
1. Pengpimaan snor sehbagai pakel logger sudah sangat baik untuk diterapkan. Sclain

hasil capiwre vang optimal juga didukung denpan marioring berbasis web vang
memudabkan scorang admin uniuk melakukan administrasi jaringan,
2. Dukungan  dan pengembang  spert dalam melakukan  wpdiare vierereabilin
terhashiap rede snorr schingga aplikasi i sangat langeuh karcna selala wp-fo-dare,
3, Admuustrator harus memasukkon eede ke firewall secora manoal berdlasarkan Jose
snorl karena soort belum mampe melakukan Bloking terhadap serangan sccara

OloImatisE,

4. Sistems secwriny jaringan selalu berbanding terbalik dengan kenvamanan akses

[ LUnE.
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