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ABSTRAK

Industri Mobile Telecommunication sedang mengalami peningkatan vang pesat
dengan bertambahoya jumlah services yang ditawarkan oleh sejumlzh network
operator dan service provider, yang menyebabkan bertambahnya jumlah pengguna
telepon cellular Sejumiah teknologi baru bermunculan, namur menimbualkan
masalah baru dalam hal security atau keamanan

Tugas Akhir ini menjelaskan mengenal mekanisme pengamanan jaringan GSh
Mencakup prosedur- prosedur yang dilakukan untuk pengamanan komunikasi
mengeunakan jaringan GSM, beserta algortma vang diterapkan uniuk masing —
masing prosedur yaitu algontma A3, A3, dan A8

Ada beberapa prosedur yang dilakukan dalam pengamanan GSM, mulai dar
otentikasi Personal fdeification Number (PIN), otentikasi Mobile Station oleh
jaringan, hingga pembangkitan  kenci  untuk  mengenkripsi  data  vang
dirransmisikan melalu jaringan GSM

lKata kunci - GSM secunty, Autentikas
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PENDAHULUAN

1.1 Latar Belakang

Keamanan informasi dan berbagal macam ganguan merupakan persoalan
utama  baik pada jaringan kabel atau nirkabel Keamanan system iformasi
mencakup keamanan jaringan | keamanan informasi dan physic atau peralatannyva
i sendie

Sistim  keamanan dibuat untuk  menzatasi masalah  awdhentication,
formation tiferay dan identification problem. Mobile tefephone atan HP yang
memberikan kemudahan dalam berkomunikast dengan stapa saja dan dimana saja,
t=izh menjadi bagian yvang penting dalam proses bisms dan kehidupan masyarakat

Persoalan utamanya informasinya mudab disadap, karena menggunakan
=gnal radio sebagal saluran transmisinya Jaringan Mobile telephone merupakan
sersoalan pokok dalam masalah keamanan dikarenakan cost vang sangat besar
Zzl=m penanggulangannya. Oleh karenanva secwridf servis sangat dibutubkan oleh
ze=ceung Mobile Phone.

salah satn solusi vang digunakan untuk mengatasi masalah keamanan
Zres system GSM ind adalah dengan menggunakan proses autentikasi. Proses
Smana data pelangean atau mbormast tenlang pelengean dapat dirghasizkan dan

“iew mwudah dipalsukan atau digunakan oleh orang-orang vang tidak berhak
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1.2 Tujuan Penulisan
Proposal Tuzas Akhir ini berujuan
I. Secbagai salah satu syarat kelulusan bagi mahasiswa Telekomunkasi

Multimedia Politeknik Negen Padang.

[

Untuk menerapkan ilme dan keahlian yvang diperoleh sclama

perkuliahan khosusnya mata kuliah Komunikasi Data,

ek
'

Dapat mengetahui proses dalam system keamanan pada jaringan
G5M terutama pada AUC (Authentication Center).
4. Schagai baban ajur bagi Dosen teleKomunikasi khususnva pada

mata kuliah systerm komunikasi bergerak,

{3 Huang Lingkup
Mata kuliah atan bidang keilmuan vang menunjang tugas akhir ini adalah
comuntkast data datasistem komuntkasi bergerak dan peogram penenjang adalah

=] basic,

4 Batasan Masalah
Dialam penulisan tugas akhir ini permbahssannya meliputi simulasi pada
Authentication Center) yang mengpunakan alporitma A3, A5, dan A2

=z alpontma autentikasi,
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PENUTULP
51  Kesimpulan
Berdasarkan pembahasan vang telah dilakukan maka dapat diambil
kesimpulan sebagai berikut.
| Untuk menjamin aspek keamanan, sistem jaringan GSM (Cilobal Svsiem
for Mobile Communication) menawarkan tiga macam keamanan, vaitu

autentifikasi. kerahasiaan data dan sinval. serta kerahasiaan pengguna.

I3

Dalam jaringan GSM Autentikasi terjadi ketika melakukan panggilan
ataupun pengiriman data. Autentikasi terjadi untuk memastikan bahwa
tidak terjadi pemalsuan pada data pelangian, sehingga hanya pengguna
vang sah saja vang dapat mengakses jaringan GSM.

3 Pada kartu SIM. kunci otentikasi individual dari pengouna juga
tersimpan pada pusat otentikasi GSM. Semua orang vang memiliki hak
dan kemampuan untuk menzakses pusat otentikasi dapat memperoleh
kunci otentikasi dari pelangzan vang valid untuk melakukan impersonas:
terhadap pengguna selular tersebut.

4 Algorioma vang digunakan untek keamanan GSM adalah:

a. A3 :untuk otemikasi user,

b AS  untuk enkrips: pesan

ra

A% untuk menghasilkan cgferins key.
Semua algoritma tdak bersifat publik sehinggza kerahasian data pelanggan

dapat teraga

]
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