TRANSACTION ECOMMERCE IN ANALYSIS 
PUNISH THE CONTRACT IN INDONESIA

                                     Abstraction
Transaction E-Commerce represent  form of commerce of goods and also service by using media electronic recognized with the term internet. With the existence of the e-commerce can give the specially in transaction from amenity which on the market the e-commerce there are also some problems punish among other things that is hit the authenticity from transaction e-commerce, choice problem punish and verification.

This research aim to to study how authenticity/validity of transaction e-commerce evaluated from law contract in Indonesia and to see the just just something problems punish in transaction e-commerce and how its law solution.

This research represent the research punish the normatif that is by collecting substance from hand in glove law and regulation its bearing with the research object in this case transaction e-commerce. By normatif is writer see that code/law specially KUH Civil if applied in e-commerce will generate the problems from its law order facet.

Result of research indicate that for the authenticity validity of transaction e-commerce although not yet there is special law order arranging  do not cause the illegal transaction e-commerce or cancel for the shake of law of because basically the transaction e-commerce have fulfilled, agreement as mentioned in KUH civil. In specifying applicable law in knowable transaction e-commerce from will;desire of the parties making an agreement, but if in contract  of there no choice punish hence determinable applicable law through/ passing theory of proper law of the contract and the most characteristic connection Till in this time not yet there isorder punish in Indonesia which peculiarly arrange the digital existence of signature, that way KUH Civil ( BW) do not oblige an contract in a certain form. Become if a contract made in the form of data messages and sign by using digital of signature, hence according to KUH of contract Civil remain to have legal force.
BAB I

PENDAHULUAN
A. Latar Belakang Masalah 



Perkembangan ilmu pengetahuan dan tekhnologi  sekarang ini telah membawa umat manusia ke era teknologi informasi dan komputerisasi. Dengan pemanfaatan teknologi tersebut telah banyak memberikan kemudahan bagi manusia dalam melaksanakan pekerjaan sehari-hari. Sebagai contoh yaitu dalam dunia perdagangan, di dalam melakukan transaksi bisnis seorang pembeli tidak mesti bertatapan langsung dengan penjual seperti layaknya dalam pasar tradisional  melainkan hanya melalui suatu media elektronik yang terhubung secara online, yang dikenal  dengan internet.

Dengan teknologi internet semacam ini, human action (prilaku manusia), human interaction (interaksi antar manusia) dan human relation (hubungan manusia mengalami perubahan yang cukup signifikan khususnya di dalam hubungan dagang atau bisnis. 

Bisnis tekhnologi informasi seperti ini dikenal dengan istilah Electronic commerce atau electronic bussiness. E-commerce (Perniagaan Elektronik), sebagai bagian dari e-business (bisnis yang dilakukan dengan menggunakan electronic transmission, oleh para ahli dan pelaku bisnis dicoba dirumuskan definisinya dari terminologi e-commerce (Perniagaan Elektronik). Secara umum e-commerce dapat didefinisikan sebagai segala bentuk transaksi perdagangan/perniagaan barang atau jasa (trade of goods and service) dengan menggunakan media elektronik. 
Dengan  sistem e-commerce ini seorang penjual (seller) tidak harus bertemu langsung (face to face) dengan pembeli (buyers/ consumers), dalam suatu transaksi dagang. Transaksi bisa terjadi hanya lewat surat menyurat melalui email, telekopi dan lain-lain. Pembayaran (payment) bisa dilakukan juga melalui internet. Data message (pesan data) yang berisi aggrement (perjanjian dan kesepakatan kontrak) bisa disampaikan oleh salah seorang diantara pihak yang terkait (sebagai originator) kepada pihak lain (si penerima, addressee) secara langsung atau melewati mediator (intermediary) melalui jasa elektronik seperti internet, ekstranet, email dan lainnya.

      Menurut Bajaj dalam bukunya yang berjudul E-commerce: The Cutting Edge of Business menyebutkan sejumlah keuntungan (advantage) yang bisa diperoleh dari e-commerce ini, antara lain: 

1)  Penghematan waktu. 

Transaksi bisnis antar negara yang biasanya menghabiskan waktu beberapa hari dalam bisnis konvensional dapat dipersingkat menjadi beberapa menit saja dengan menggunakan jasa internet.

2) Mengurangi kemungkinan melakukan kesalahan dalam pengetikan dan sebagainya karena sudah disiapkan model standar yang tidak pernah diketik ulang. 

3)  Karena waktu bisnis dapat digunakan seefisien mungkin, maka sangat memungkinkan untuk mendapatkan lebih banyak informasi mengenai bisnisnya sehingga menunjang efektivitas dan efesiensi suatu perusahaan atau bisnis. 

 
Terlepas dari keuntungan yang ditawarkan  oleh e-commerce tersebut di atas, terdapat pula permasalahan-permasalahan hukum yang sangat krusial. Kalau dilihat dari proses dan mekanisme terjadinya transaksi dapat dikemukakan beberapa permasalahan hukum sehubungan dengan masalah kontrak atau perjanjian antara lain sebagai berikut:

a) Masalah kapan terjadinya atau lahirnya kesepakatan dalam transaksi e-commerce. Permasalahan ini erat kaitannya dengan saat bertemunya permintaan dan penawaran melalui media maya tersebut. Kapankah dikatakan sebagai lahirnya perjanjian, apakah pada saat mengklik simbol-simbol yang ada di internet atau pada saat lain yang bisa dikualifikasikan secara yuridis sebagai saat lahirnya perjanjian.

        Secara konvensional, perjanjian lahir, terjadi, timbul, dan bahkan berlaku segera setelah terjadi kesepakatan antara para pihak. Demikian menurut Pasal 1320 ayat (1) KUH Perdata Indonesia. Kemudian apabila salah satu pihak dalam transaksi e-commerce berada di negara lain. Apakah Pasal 1320 ayat (1) KUH Perdata itu dengan sendirinya berlaku.

     b)  Masalah pilihan hukum dan masalah pembuktian.

   Transaksi bisnis melalui media internet atau e-commerce tidak menjelaskan tempat dimana transaksi itu terjadi. Hal ini sangat penting secara yuridis karena berkaitan dengan yurisdiksi pengadilan yang berwenang jika timbul sengketa. 

      Kebanyakan transaksi e-commmerce dilakukan oleh pihak yang berada pada yurisdiksi hukum negara yang berbeda, sementara dalam terms on condition pada saat kesepakatan secara online dibuat tidak dengan secara tegas dan jelas menunjukkan atau memuat klausul choise of law, maka menjadi persoalan hukum negara atau hakim manakah yang berwenang mengadili, jika kemudian hari menjadi sengketa. 

      Masalah ini dapat dikaji melalui hukum perdata internasional (HPI). Namun demikian, tidak semua hakim Indonesia paham benar dengan seluk beluk HPI dan penyelesaian melalui HPI sendiri tidak sepenuhnya dapat memuaskan justisiabelen dari kalangan bisnis.

  c). Masalah keabsahan digital signature dan data message. 

      Apakah tanda tangan digital dapat diakui secara yuridis sebagai alat bukti yang sah atau dapat dikatakan sebagai data asli atau sebagai tulisan asli. Masalah digital signature dan data message erat kaitannya dengan kerahasiaan (confidentiality),keutuhan (integrity) dan keabsahan atau keotentikan (authencity) dari pihak pemesan. 

      Bagaimanakah memastikan bahwa data pesan yang sangat erat kaitannya dengan privacy pemesan, confidentiality pemesan dan pesanan, integrity dan authencity, benar-benar data asli yang disepakati dan diakui oleh pihak pemesan. 
Permasalahan di atas menunjukkan bahwa dalam beberapa segi, transaksi dalam e-commerce sangat riskan, penuh resiko, terlebih keran pihak konsumen memiliki kewajiban melakukan pembayaran terlebih dahulu (advance payment) sementara ia tidak bisa melihat kebenaran adanya barang yang dipesan ataupun kualitasnya. 

Pembayaran yang dilakukakan secara elektronik baik melalui transfer bank atau, lewat pengisian nomor kartu kredit di dalam internet sangat membuka peluang terjadinya kecurangan perdata dan pidana, sementara belum ada jaminan pasti (exact guaranteed) bahwa barang yang dipesan telah dikirimkan sesuai dengan pesanan. Apakah yang menjadi alat bukti ketika nantinya terdapat gugatan hukum,dasar apakah yang digunakan untuk menilai keotentikan sebuah dokumen elektronik dalam e-commerce yang rata-rata tidak memiliki tanda-tangan (signature).

Semua permasalahan di atas sangat berkaitan dengan hukum, mampukah hukum, terutama hukum perdata di Indonesia bergerak dinamis mengikuti perkembangan model perdagangan yang kian marak ini. 

Atas ketertarikan dengan permasalahan di atas penulis mencoba melakukan penelitan yang diberi judul “TRANSAKSI E-COMMERCE DALAM ANALISIS HUKUM KONTRAK DI INDONESIA”
B. Perumusan Masalah
Berkaitan dengan latar belakang di atas, maka permasalahan yang perlu dibahas dan diteliti adalah sebagai berikut:

1. Bagaimanakah keabsahan/validitas transaksi bisnis e-commerce dari sudut pandang hukum kontrak di Indonesia

2. Apa-apa saja permasalahan hukum yang timbul di dalam transaksi e-commerce dan bagaimana solusinya?

BAB II
 PEMBAHASAN

    A.  Pengertian e-commerce

 Secara umum e-commerce dapat didefinisikan sebagai segala bentuk transaksi perdagangan/perniagaan barang atau jasa (trade of goods and service) dengan menggunakan media elektronik yang terhubung secara online yang dikenal dengan internet.. kegiatan perniagaan tersebut merupakan bagian dari kegiatan bisnis.
      Sebagaimana yang terjadi dalam perdagangan di dunia nyata, basis hukum utama untuk transaksi e-commerce adalah kontrak. Kontrak di sini menyangkut bisnis ke bisnis dan bisnis ke konsumen. Kontrak online  di dalam transaksi internet memiliki beberapa varisasi diantraranya adalah: 

1.  Kontrak pengembangan dan pengaturan jaringan elektronik (website design and development contract)
2.  Kontrak melalui chatting dan Video conference
3.  Kontrak pengadaan pembayaran dengan kartu kredit.

4.  Kontrak melalui email
Mekanisme transaksi elektronik dengan e-commerce dimulai dengan penawaran suatu produk tertentu oleh penjual (misalnya berkedudukan di USA) di suatu website melalui server yang berada di Indonesia (misalnya detik.com). apabila konsumen Indonesia melakukan pembelian, maka konsumen tersebut akan mengisi order mail yang telah disediakan oleh pihak penjual. 

Selanjutnya klasifikasi mekanisme pembayaran di dalam transaksi e-comerce dapat dibagi menjadi lima mekanisme utama, yaitu: .

a)  Transaksi model ATM. Transaksi ini hanya melibatkan institusi financial dan pemegan account yang akan melakukan pengambilan atau mendeposit uangnya dari account masing-masing

b) Pembayaran dua pihak tanpa perantara, transaksi dilakukan langsung antara dua pihak tanpa perantara menggunakan uang nasionalnya.

c)  Pembayaran dengan perantaraan pihak ketiga, umumnya pembayaran yang menyangkut debit, kredit maupun cek masuk dalam kategori ini. Salah satunya yaitu sistem pembayaran kartu kredit online.

 Setelah terjadi kesepakatan antara pihak penjual dengan pembeli maka mengenai proses pengiriman barang dilakukan sesuai dengan perjanjian. Pengiriman dapat dilakukan dengan cara dikirim sendiri atau menggunakan jasa pengiriman  lainnya. Biaya pengiriman biasanya dihitung dalam pembayaran, atau bahkan seringkali dikatakan pelayanan gratis terhadap pengiriman karena sudah termasuk dalam biaya penyelenggaraan pada sistem tersebut. 

B.  Pengertian hukum kontrak/perjanjian

Apabila kita lihat pada prinsipnya kontrak adalah serangkaian janji yang dibuat para pihak dalam kontrak. Kontrak adalah janji (Promises). Atas dasar itu, Subekti mendefenisikan kontrak sebagai peristiwa di mana seseorang berjanji kepada orang lain atau dimana dua orang saling berjanji untuk melaksanakan sesuatu.

Bab II buku III Kitap Undang-undang Hukum Perdata (KUH Perdata) Indonesia menyamakan kontrak dengan perjanjian atau persetujuan. Hal tersebut secara jelas terlihat dalam judul Bab II buku III KUH Perdata, yakni “Perikatan yang Lahir dari Kontrak Persetujuan”.

Apabila kita melihat di dalam pasal 1320 KUH Perdata juga mensyaratkan bahwa untuk sahnya suatu perjanjian atau kontrak harus memenuhi empat syarat:

1) Sepakat bagi mereka mengikatkan diri. 


 
Kata sepakat di dalam perjanjian pada dasarnya adalah pertemuan atau persesuaian kehendak antara para pihak di dalam perjanjian. Seseorang dikatakan memberikan persetujuannya dan kesepakatannya jika ia memang menghendaki apa yang disepakati.
      

2) Cakap untuk membuat suatu perikatan. 

Pasal 1329 KUH Perdata, menyatakan bahwa setiap orang cakap untuk membuat suatu perjanjian, kecuali apabila menurut Undang-undang dinyatakan tidak cakap.
 Dalam perkembangan Mahkamah Agung melalui putusan No. 447/Sip 1976 tanggal 13 Oktober 1976 menyatakan bahwa dengan berlakunya UU No.1 tahun 1974, maka batas seseorang barada di bawah kekuasaan perwalian adalah 18 tahun, bukan 21 tahun.

3) Suatu hal tertentu, 

Pasal 1333 KUH Perdata menentukan bahwa suatu perjanjian harus mempunyai pokok suatu benda yang paling sedikit dapat ditentukan jenisnya. J.Satrio menyimpulkan bahwa yang dimaksud dengan suatu hal tertentu dalam perjanjian adalah objek prestasi perjanjian. Isi prestasi tersebut harus tertentu atau paling sedikti dapat ditentukan jenisnya.

4) Suatu sebab (causa) yang halal. 

      Menurut pasal 1335 jo 1337 KUH Perdata bahwa suatu kausa dinyatakan terlarang jika pertentangan dengan undang-undang, kesusilaan, dan ketertiban umum..
      Jadi KUH Perdata telah memberikan kebebasan berkontrak kepada pihak-pihak membuat kontrak secara tertulis maupun secara lisan. asalkan memenuhi syarat-syarat yang diatur dalam Pasal 1320 KUH Perdata. Oleh karena itu  kontrak tidak harus dibuat secara tertulis.
Hukum kontrak menganut beberapa prinsip: pertama, prinsip konsesualisme, bahwa kontrak dinyatakan telah lahir apabila telah ada kesepakatan diantara para pihak.
 Kedua,kebebasan berkontrak, artinya para pihak di beri kebebasan untuk bentuk dan isi suatu kontrak itu. Ketiga, Azas kekuatan mengikatnya kontrak. Dengan adanya kata sepakat tersebut menimbulkan kekuatan mengikatnya kontrak. 
. Dalam prinsip ini terkandung bahwa kontrak yang dibuat oleh para pihak secara sah mengikat kedua belah pihak layaknya undang-undang. Dengan perkataan lain apa yang disepakati kedua belah pihak menjadi undang-undang bagi para pihak. Kebebasan berkontrak dan kekuatan mengikatnya kontrak antara lain dibatasi oleh itikad baik.

Asas itikad baik ini menghendaki bahwa suatu perjanjian dilaksanakan secara jujur, yakni dengan mengindahkan norma-norma kepatutan dan kesusilaan. Asas ini adalah salah satu sendi terpenting dari hukum perjanjian. 

Itikad baik tersebut tidak hanya mengacu kepada itikad baik para pihak, tetapi harus pula mengacu kepada nilai-nilai yang berkembang dalam masyarakat, sebabi tikad baik merupakan bagian dari masyarakat. itikad baik ini akhrinya mencerminkan standar keadilan atau kepatuhan masyarakat. Dengan makna yang demikian itu menjadikan itikad baik sebagai suatu universal social force yang mengatur hubungan sosial antar mereka, yakni setiap warga negara harus memiliki kewajiban untuk bertindak dengan itikad baik terhadap semua warga negara.

C. Keabsahan/validitas transaksi e-commerce dalam analisis hukum kontrak
 1.   Lahirnya kesepakatan di dalam transaksi e-commerce  
Pada prinsipnya, menurut KUH Perdata, bentuk suatu perjanjian adalah bebas, tidak terikat pada bentuk tertentu. Untuk pengaturan e-commerce  menerapkan KUH Perdata secara analogi, dimana terhadap ketentuan-ketentuan dari e-commerce diterapkan ketentuan KUH Perdata yang menyebutkan  bahwa suatu perjanjian  adalah suatu perbuatan dengan mana suatu orang atau lebih mengikatkan dirinya terhadap satu orang lain atau lebih (Pasal 1313 KUH Perdata). 

Sekalipun undang-undang tidak secara tegas mengatakan, tetapi dari ketentuan yang ada, antara lain Pasal 1320 jo Pasal 1338 KUH Perdata, dapat disimpulkan bahwa pada asasnya, kecuali ditentukan lain, undang-undang tidak menentukan cara orang menyatakan kehendak.

Jadi jika dikemudian hari terdapat perselisihan antara apa yang dikehendaki dengan apa yang dinyatakan oleh salah satu pihak maka pernyataan itulah yang dijadikan sandaran bagi pihak lainnya untuk menuntut prestasi (pelaksanaan perjanjian). Kata sepakat yang diperlukan untuk melahirkan suatu perjanjian yang diamanatkan di dalam Pasal 1320 Burgelijk Wet Boek (KUH Perdata) dianggap telah tercapai apabila pernyataan salah satu pihak diterima oleh pihak lainnya. 

Contoh pernyataan kehendak yang dinyatakan dengan tanda-tanda dapat dilihat dalam proses pelelangan, orang dapat menyatakan persetujuan atau ketidak setujuannya hanya dengan melakukan gerakan tubuh baik melalui tangan ataupun kepala. 

Berkaitan dengan kesepakatan dan lahirnya perjanjian, Mariam Darus Badrulzaman mengemukakan beberapa teori mengenai lahirnya perjanjian tersebut:

a. Teori kehendak (wilstheorie) mengajarkan bahwa kesepakatan terjadi pada saat kehendak pihak penerima dinyatakan, misalnya dengan menuliskan surat.

    b. Teori pengiriman (verzendtheorie), mengajarkan bahwa kesepakatan terjadi pada saat kehendak yang dinyatakan itu dikirim oleh pihak yang menerima tawaran.

 c.  Teori kepercayaan (vertrowenstheorie), mengajarkan bahwa kesepakatan itu terjadi pada saat pernyataan kehendak dianggap layak diterima oleh pihak yang menawarkan.

Dalam transaksi elektronik (e-transaction), terdapat pola untuk mencapai pernyataan “sepakat”. Metode atau pola yang digunakan adalah, melalui “single click”, "double click” hingga “three click”. Masing-masing memiliki karakteristik yang berbeda. Pada prinsipnya, pernyataan “sepakat” dari salah pihak atas pernyataan dari pihak lainnya telah terwakili melalui tiga pola tersebut.

Ringkasnya, suatu perjanjian dianggap telah terjadi pada saat salah satu pihak menyatakan sepakat (menyepakati) pokok perjanjian yang dinyatakan oleh pihak lainnya. Pernyataan tersebutlah yang dijadikan dasar kesepakatan (pernyataan kehendak) dari kedua belah pihak. 

Belum adanya peraturan khusus mengenai transaksi elektronik tidak menyebabkan perjanjian yang dibuat secara elektronik tersebut dimintakan pembatalan. Karena secara nyata tidak terdapat perubahan subtantif dalam transaksi yang dilakukan secara elektronik. Namun perlu juga diperhatikan ketentuan mengenai klausula baku dalam suatu perjanjian, dan bagaimana kaitannya dengan aspek perlindungan konsumen
2.   Syarat- syahnya transaksi E-commerce
Berdasarkan syarat-syarat hukum kontrak konvensional, maka apabila dikaitkan dengan sistem online contract seperti di dalam transaksi e-commerce akan sulit untuk diterapkan dan mampu memberi jaminan hukum. Oleh karena itu wajar saja pemahaman yang berkembang selama ini, syarat perjanjian yang tertera dalam pasal 1320 KUH Perdata hanya bisa berlaku untuk transaksi konvensional. 
Menurut pendapat penulis tidak demikianlah halnya,perkembangan teknologi sebenarnya adalah satu dari sebuah realitas teknologi. Realitas teknologi hanya berperan untuk membuat hubungan hukum konvensional bisa berlangsung efektif dan efisien. Gambarannya adalah sebagai berikut, dalam transaksi jual beli tetap saja dikenal proses pembayaran dan penyerahan barang sedangkan di dalam e-commerce juga terdapat pembayaran dan penyerahan barang.

 Dari situ disimpulkan bahwa, dengan adanya internet atau e-commerce hanyalah membuat jual beli atau hubungan hukum yang terjadi menjadi lebih singkat, mudah, dan sederhana. Secara hukum, tidak ada perubahan konsepsi dalam suatu transaksi yang berlangsung. 

Kemudian, kapan suatu perjanjian dalam transaksi e-commerce tersebut berlangsung tentunya sangat berkaitan erat dengan siapa saja suatu transaksi tersebut dilakukan. Dalam transaksi biasa, perjanjian berakhir ketika masing-masing pihak melakukan kewajibannya masing-masing. 

Transaksi e-commerce sebenarnya tidak berbeda dengan transaksi yang berlangsung secara online. Namun memang tidak sesederhana jika dibandingkan dengan transaksi konvensional. Dalam transaksi online, tanggung jawab (kewajiban) atau perjanjian tadi dibagi kepada beberapa pihak yang terlibat dalam jual beli tersebut. Paling tidak ada tiga pihak yang terlibat dalam transaksi on line baik B2B (business to business) dan B2C (business to cumsomer), antara lain perusahaan penyedia barang (seller), kemudian perusahaan penyediaan jasa pengriman (packaging), dan jasa pembayaran (bank). 

Biasanya disetiap bagian pekerjaan (penawaran, pembayaran, pengiriman) masing-masing pihak membagi tanggung jawab sesuai dengan kompetensi masing-masing. Pada proses penawaran dan proses persetujuan jenis barang yang dibeli maka transaksi antara penjual (seller) dengan pembeli (buyer) selesai. Penjual menerima persetujuan jenis barang yang dipilih dan pembeli menerima konfirmasi bahwa pesanan atau pilihan barang telah diketahui oleh penjual. 

Hal ini bisa dikatakan bahwa transaksi antara penjual dengan pembeli dalam tahapan persetujuan barang telah selesai sebagian sambil menunggu barang tiba atau diantar ke alamat pembeli. Karena biasanya Bank baru akan mengabulkan permohonan dari pembeli setelah penjual menerima konfirmasi dari Bank yang ditunjuk oleh penjual dalam transaksi e-commerce tersebut. Setelah penjual menerima konfirmasi bahwa pembeli telah membayar harga barang yang dipesan, selanjutnya penjual akan melanjutkan  atau mengirimkan konfirmasi kepada perusahaan jasa pengiriman untuk mengirimkan barang yang dipesan ke alamat pembeli. Setelah semua proses terlewati, dimana ada proses penawaran, pembayaran, dan penyerahan barang maka perjanjian tersebut dikatakan selesai seluruhnya atau perjanjian tersebut telah berakhir.   

Pihak yang terkait langsung dalam transaksi paling tidak ada empat pihak yang terlibat, diatas telah disebutkan antara lain; penjual, pembeli, penyedia jasa pembayaran, penyedia jasa pengiriman. 
Kemudian mengenai kecakapan di dalam membuat suatu perjanjian, hal ini tergantung kepada hukum mana yang di pilih oleh para pihak untuk menyelesaikan seandainya nanti terjadi sangketa. Apabila di lihat dari ketentuan KUH perdata pasal 1329 menyatakan bahwa setiap orang cakap untuk perjanjian, kecuali apabila menurut Undang-undang dinyatakan tidak cakap. Seseorang dikatakan belum dewasa jika belum mencapai 21 tahun. Seseorang dikatakan dewasa jika teleh berumur 21 tahun, tetapi telah menikah.
D. Masalah-masalah hukum dalam transaksi e-commerce

  1). Masalah Pilihan hukum yang diterapkan di dalam  Transaksi e-commerce
Kajian hukum tentang pilihan hukum yang akan diterapkan atas suatu kontrak e-commerce tidak dapat diterapkan secara terpisah dari kajian yurisdiksi. Dalam kasus-kasus kontrak penerapan hukum dan kewajiban para pihak secara umum untuk pertama-tama ditentukan oleh hukum negara yang dipilih para pihak. Disini,otonomi para pihak sangat menentukan hukum mana yang akan diberlakukan atas hubungan hukum yang terjadi. 

Seperti halnya dengan sistem peraturan umum perundang-undangan untuk Indonesia yang biasa dikenal dengan Algamene Bepalingen van Wetgeving voor Indonesia (AB) dalam Pasal 18 menyatakan bahwa bentuk tiap tindakan hukum akan diputus oleh pengadilan menurut perundang-undangan dari negeri atau tempat dimana tindakkan hukum itu dilakukan.

Lalu sekarang timbul pertanyaan, bahwa pada umumnya bahwa penawaran yang tercantum dalam hompage atau situs tidak secara jelas dicantumkan baik forum maupun pilihan hukum terjadi ketika tidak ada pilihan hukum yang efektif, maka hak dan kewajiban para pihak dapat ditentukan oleh hukum lokal negara dengan mempertimbangkan hubungan-hubungan yang memiliki signifikansi terdekat dengan masalah para pihak.

Sejalan dengan pandangan hukum tentang forum shooping sebagai mana terurai dalam kajian tentang forum (permasalahan prosedural). Ridwan Khairandy menyatakan bahwa The proper law of the contract adalah suatu sistem hukum yang dikehendaki oleh para pihak, atau jika kehendak itu tidak dinyatakan dengan tegas, atau tidak dapat diketahui dari keadaan sekitarnya maka proper law  bagi kontrak tersebut adalah sistem hukum yang memiliki kaitan yang paling kuat dan nyata dalam transaksi yang terjadi.

Dalam menetapkan hukum yang berlaku diketahui dari kehendak para pihak yang mengadakan perjanjian. Disini pengadilan pertama-tama melihat isi kontrak apakah ada pelihan hukum yang dinyatakan secara tegas, dan kalau ternyata ada maka pengadilan kemudian melakukan dugaan hukum dengan melihat istilah-istilah yang digunakan dalam perjanjian dan keadaan di sekitarnya dengan memperhatikan petunjuk dan semua unsur-unsur obyektif dan subyektif dalam kontrak yang bersangkutan guna mengetahui titik beratnya untuk pada akhirnya menentukan pilihan hukum yang akan diterapkan.

Lebih lanjut Ridwan Khairandy dan Nandang Sutrinsno serta Thontowi mengemukakan teori The most characteristic connection yang oleh Sudargo Gautama dianggap sebagai teori paling baik untuk menyelesaikan permasalahan pilihan hukum dalam kontrak. Pada esensinya, teori ini menyatakan bahwa pilihan hukum berada pada kewajiban untuk melakukan prestasi yang paling karakteristik merupakan tolak ukur untuk penentuan hukum yang akan dipergunakan dalam mengatur perjanjian.

Di samping masalah hubungan yang paling signifikan, ada beberapa hal lagi yang perlu untuk dipertimbangkan dan diperhatikan, antara lain, tempat pembuatan kontrak, tempat negosiasi kontrak, tempat pelaksanaan kontrak, lokasi atau tempat obyek kontrak termasuk subyek kontrak, dan domisili, kebangsaan, residen serta tempat perusahaan dan tempat usaha para pihak.

Menurut pendapat penulis dalam hal ini transaksi e-commerce memang sangat rentan terhadap permasalahan-permasalahan hukum terutama mengenai pilihan hukum (choise of law) apabila transaksi dilakukan antar negara. Oleh karena itu perlu penanganan yang serius dan sempurna oleh para ahli hukum dan pelaku bisnis sehingga manajemen aktifitas perdagangan dapat memiliki suatu kepastian hukum yang sangat erat kaitannya dengan kejelasan yurisdiksi. Tanpa adanya manajemen aktifitas perdagangan yang baik, tentu saja kepastian hukum dan masalah yurisdiksi akan menjadi kendala dan rintangan yang akan dihadapi.

  2). Digital signature sebagai alat bukti

Dari perspektif hukum, digital signature adalah sebuah pengaman pada data digital yang dibuat dengan kunci tanda tangan pribadi (private siganture key), yang penggunaannya tergantung pada kunci publik (public key) yang menjadi pasangannya. Eksistensi digital signature ini ditandai oleh keluarnya sebuah sertifikat kunci tanda tangan (signature key certificate) dari suatu badan pembuat sertifikat (certifier). Dalam sertifikat ini ditentukan nama pemilik kunci tanda tangan dan karakter dari data yang sudah ditandatangani, untuk kekuatan pembuktian. 

Beberapa masalah yang mungkin timbul dari sistem digital signature ini terkait dengan sistem hukum yang sudah ada. Pada banyak negara, disyaratkan bahwa suatu transaksi haruslah disertai dengan bukti tertulis, dengan pertimbangan kepastian hukum.

Dalam konteks hukum Indonesia mengenai pembuktian mengacu pada hukum acara perdata. Dasar-dasar beracara dalam perkara perdata pengaturannya ditentukan dalam pasar 164 HIR (284 RBG) dan 1886 KUH perdata ada lima alat bukti yang dapat diajukan di dalam proses persidangan. Alat bukti tersebut adalah:

a) Bukti tulisan

b) Bukti dengan saksi

c) Persangkaan-persangkaan

d) Pengakuan

e) Sumpah

Apabila melihat pada ketentuan ini dan kemungkinan digital signature digunakan sebagai alat bukti tidak dimungkinkan atau akan ditolak baik oleh hakim maupun pihak lawan. Hal ini karena ternyata pembuktian yang dikehendaki berdasarkan pada ketentuan di atas mensyaratkan bahwa alat bukti itu berupa tulisan, sementara digital signature sifatnya tanpa kertas bahkan merupakan scripless transaction.

Cara untuk ‘melihat’ digital signature dalam perspektif hukum Indonesia adalah untuk melihatnya sebagai tanda tangan biasa. Jika kita mengasumsi bahwa transaksi elektronik dapat dianggap sama dengan tulisan (yang diakui secara hukum), maka digital signature dapat dianggap sebagai suatu bentuk khusus dari transaksi.

Dengan demikian,seluruh transaksi e-commerce dengan  menggunakan digital signature dapat dianggap sebagai akta. Kemudian dengan melihat karakteristik dari tanda tangan sebagaimana dijelaskan dalam sub bab sebelumnya, kita dapat menarik kesimpulan bahwa untuk dapat menerima surat tanda tangan (lebih tepatnya’penandaan’) secara hukum, dalam sebuah teknik penandatanganan harus ada mekanisme untuk mengidentifikasi pihak yang melakukan penandatanganan dan mengidentifikasikan kesediaan dari pihak yang melakukan tanda tangan untuk sepakat dengan apa yang ditandatanganinya. Kalau tanda tangan elektronik dapat memenuhi syarat-syarat itu, maka tanda tangan elektronik dapat diterima sebagai tanda tangan yang valid. 

Menurut hukum acara perdata di Indonesia, apabila ada sangketa, kemudian sangketa itu diserahkan pada hakim dalam penyelesaiannya, maka hakim tidak boleh menolak perkara tersebut dengan alasan tidak ada hukumnya (asas ius curia novit). Artinya jika terjadi sangketa dalam transaksi pembayaran elektronis antara para pihak, maka hakim pun wajib untuk menerimanya.

Dengan alasan ini pula sebenarnya hakim di Indonesia diberi keleluasaan untuk menemukan hukum. Seandainya terjadi sangketa dalam transaksi pembayaran, maka sebenarnya dengan metode penemuan hukum hakim dapat saja mengangap bahwa digital signature sebagai alat bukti. Dengan catatan hakim harus dibekali pengetahuan yang cukup mengenai skema sistem pembayaran elektronis. Setidaknya mengetahui mekanisme sistem pembayaran elektronis yang secara keseluruhan tidak berbasis kertas. Metode yang digunakan adalah metode interpretasi anologis dan interpretasi ekstensif.

Interpretasi analogis merupakan penemuan hukum yang dilakukan oleh hakim dengan cara memberi penafsiran pada suatu peraturan hukum dengan memberi kias pada kata-kata dalam peraturan tersebut sesuai dengan asas hukumnya, sehingga suatu peristiwa yang sebenarnya tidak dapat dimasukkan kemudian dianggap sesuai dengan bunyi peraturan tersebut.
 Contohnya anologi mengenai aliran listrik dan data elektronik. Dalam kaitan ini digital signature sebagai data elektronik belum ada peraturannya secara khusus, maka dalam proses pembuktiannya dapat dilakukan interpretasi anologis.

Interpretasi eksentif dilampaui batas yang ditetapkan oleh interpretasi gramatikal. Melalui metode interpretasi ekstensif ini, maka makna tertulis sebagaimana yang dimaksudkan dalam ketentuan alat bukti menurut hukum acara Indonesia dapat diperluas.

Metode interpretasi ekstensif ini seharusnya diawali dulu dengan memberikan penjelasan terhadap kata tertulis. Berdasarkan Pasal 1904 KUH Perdata  dikenal pembagian kategori tertulis terdiri dari:

a) Otentik

b) Bawah tangan

Pengaturan lebih lanjut berkaitan dengan kata tertulis ini terdapat juga pada pasal 1905-1920 KUH Perdata yang membaginya lagi dalam dua bagian:

a. Akta

b. Bukan akta

Dari sini dapat diketahui bahwa pengaturan/pembagian kata tertulis ini dalam hukum Indonesia masih ada kerancuhan, namun demikian untuk menengahi perbedaaan ini dapatlah dikemukakan pendapat Pitlo, salah satu sarjana Hukum asal Belanda yang memadukan perbedaan di atas. Meliputi kategori tertulis itu meliputi:

1.  Akta otentik

2. Akta bawah tangan

3. Bukan akta

Kategori yang akan dijelaskan disini hanyalah menyangkut poin 1, yakni akta otentik sesuatu dapat dikatakan akta otentik apabila akta tersebut dibuat berdasarkan undang-undang dan dihadapan seorang pejabat yang berwenang (PPAT).

Kalau dilihat di dalam sistem pembayaran elektronis, tidak ada alat bukti lain yang dapat digunakan selain data elektronik/digital berupa digital signature. Untuk dapat diklasifikasikan dalam bentuk tertulis banyak cara yang dapat dilakukan. Salah satu cara tersebut dengan membuat suatu print out atau copy dari pesan yang masih berbentuk elektronik. 

Keadaan tersebut di atas belum mendapat pengaturan dalam sistem hukum pembuktian, karena sampai saat ini hukum pembuktiannya masih menggunakan ketentuan hukum yang lama (KUH Perdata,HIR, dan RBG). Namun demikian, keberadaan Undang-undang No.8 Tahun 1997 tentang Dokumen Perusahaan (UU Dokumen Perusahaan) telah mulai menjangkau ke arah pembuktian data elektronik.

Walaupun Undang-undang dokumen Perusahaan tidak mengatur masalah pembuktian, namun Undang-Undang ini telah memberi kemungkinan kepada dokumen perusahaan yang telah diberi kedudukan sebagai alat bukti tertulis otentik untuk diamankan melalui penyimpanan dalam mikro film.hal ini terdapat di dalam pasal 15 Undang-undang N0. 8 tahun 1997, yaitu: 

1. Dokumen perusahaan yang telah dimuat dalam mikro film atau media lainnya merupakan alat bukti yang sah. 

2. Apabila dianggap perlu dalam hal tertentu untuk keperluan tertentu dapat dilakukan legalisasi terhadap hasil cetak dokumen perusahaan yang telah dimuat dalam microfilm atau media lainnya.

Selain Undang-Undang No.8 Tahun 1997 tentang Dokumen Perusahaan terdapat juga PP No.88 Tahun 1999 tentang Tata Cara Pengalihan Dokumen Perusahaan, juga dinyatakan bahwa terhadap suatu data yang aslinya dalam bentuk elektronik atau sejak semula dibuat atau diterima dalam wahana bukan kertas dapat langsung dialihkan ke dalam bentuk media lainnya tanpa harus dibuat hasil cetaknya terlebih dahulu (hardcopy). 

Dengan berdasarkan hal tersebut di atas, maka dapat dipahami bahwa jika kita melihat kepada Pasal-Pasal tersebut secara cermat dan mengkaji substansinya dengan baik, maka suatu data atau informasi elektronik sepatutnya dapat diterima di hadapan pengadilan paling tidak sebagai barang bukti atau sebagaimana layaknya suatu arsip, atau bahkan juga sepatutnya diakui sebagai surat ataupun akta yang dibuat di bawah tangan. Namun validitas substansinya tetap diperlukan cross-check dengan alat-alat bukti lainnya yang dihadirkan oleh para pihak di muka persidangan. 

Kalau  melihat kepada hakekat hukum dari suatu persidangan, sebenarnya dapat dikatakan sebagai upaya pembuktian ataupun upaya untuk mencari informasi tentang suatu perkara, di mana keberadaan alat-alat bukti yang dikenal adalah dengan menghadirkan informasi tersebut dalam semua media yang merekamnya, baik media hidup (saksi, keterangan ahli) maupun media mati (surat). 

Jadi sepatutnya kehadiran suatu data atau informasi yang direkam secara elektronik tidak dapat ditampik oleh hakim dihadapan persidangan sepanjang ia dapat dijamin berasal dari suatu sistem yang terpercaya dan berjalan sebagaimana mestinya. Bahkan, sepatutnya informasi yang didapat dari orang lebih berpotensi atas adanya suatu kecurangan atau penyimpangan, karena sangat subyektif sifatnya ketimbang suatu sistem elektronis. 

Sehubungan dengan itu, sepatutnya yang menjadi perhatian dari para hakim adalah pengetahuan tentang tata cara ataupun asas kerja dari sistem elektronik itu sendiri agar ia dapat menerapkan keberadaan pasal-pasal tertentu yang berkenaan dengan hal itu. Hal ini perlu dipahami mengingat sesuai dengan keberlakuan TAP MPR No.III/MPR/2000 tentang Sumber Hukum dan Tata Perundang-undangan kita, maka hakim tetap harus memperhatikan sumber hukum tidak tertulis sesuai dengan perasaan keadilan masyarakat, khususnya yang berkecimpung dalam sistem elektronik tersebut. 

Untuk memformulasikan aturan hukum, Model Law on Electronic Commerce layak untuk dijadikan acuan dalam pengaturan digital signature inil Pasal 5 UNCITRAL menyatakan bahwa data message mempunyai kekuatan hukum. Hal ini dikarenakan pesan-pesan ini mempunyai sifat-sifat yang dipunyai oleh kontrak-kontrak konvensional yang biasa dikenal.

Berdasarkan pasal tersebut data message ini mempunyai kekuatan yuridis. Seluruh data messages dikirim oleh para pihak dengan menggunakan digital signature. Pesan ini senantiasa dapat diakses (dapat dilihat), dapat diperiksa orisinalitasnya (dengan mengecek message digest),dapat mengindentifikasikan penandatangannya (ditandai dengan menggunakan kunci privat penandatanganan).

Jadi sepatutnya para ahli hukum jangan hanya menganut mazhab legisme yang memegang prinsip asas legalitas yang meminta suatu perumusan hukum yang jelas (eksplisit) dalam suatu Undang-undang tertentu. Hal ini akan mengakibatkan masyarakat menjadi keliru dalam pemahaman hukumnya, karena beranggapan bahwa sepanjang tidak ada UU yang mengatur e-commerce maka hukum yang berkenaan dengan e-commerce itu menjadi tidak ada, sehingga masyarakat menjadi liar dan tidak etis dalam menggunakan media ini dalam kehidupannya. 

Sementara di sisi lain pula, perlu juga disadari oleh para ahli teknologi bahwa dalam suatu persidangan yang perlu diupayakan adalah kejelasan informasi yang dapat memberikan keyakinan kepada si hakim untuk dapat memberikan putusan keadilan dalam perkara itu. Jadi bila keyakinan hakim tidak diperoleh dari keterangan ahli yang dipintakannya, maka berarti juga kesalahan ahli tehnik yang tidak memberikan penjelasan yang sederhana dan akurat untuk menjadi dasar berpikir hakim. 

Akhirnya, jika setelah diberikan penjelasan yang sejelas-jelasnya tentang asas kerja sistem elektronik tersebut berikut peragaan tampilannya di hadapan persidangan ternyata hakim masih belum timbul keyakinan untuk memutus, maka hal tersebut berarti sangat memprihatinkan bagi bangsa ini. 

Akhirnya, perlu direnungkan kembali apakah diperlukan suatu UU yang baru, jika ternyata untuknya cukup dapat disikapi dengan ketentuan-ketentuan yang diarahkan oleh struktur negara lewat peranan hukum yang aktif dari institusi-institusi hukum yang bekerja untuk penegakkan hukum itu sendiri. 

Di sini penulis mempunyai keyakinan, bahwa tidak akan ada protes dari masyarakat sepanjang ketentuan itu memang untuk menjawab kebutuhan masyarakat dan sesuai dengan kaedah hukum yang semestinya, karena sangatlah tidak arif jika ternyata aparat terkesan bersembunyi di balik azas legalitas yang seakan ditafsirkan secara rigid untuk kepentingan-kepentingan tertentu. Hal ini, sepatutnya menjadi hikmah agar kita semua secara lebih arif dan bijaksana dapat menyikapi semua perkembangan dalam e-commerce tersebut, ketimbang mengatakan perlu ada satu undang-undang baru yang spesifik untuk e-commerce.
BAB III
PENUTUP

A.  Kesimpulan 

1.  Mengenai keabsahan/validitas transaksi e-commerce walaupun belum ada aturan hukum khusus yang mengaturnya tidak menyebabkan transaksi e-commerce tidak sah atau batal demi hukum. Menurut pendapat penulis ketentuan- ketentuan yang ada di dalam KUH perdata yang mengatur masalah perjanjian bisa diterapkan, karena pada dasarnya transaksi e-commerce tersebut telah memenuhi syarat-syahnya perjanjian sebagaimana yang disebutkan di dalam KUH perdata. 

2.  Di dalam menetapkan hukum yang berlaku di dalam transaksi e-commerce dapat  diketahui dari kehendak para pihak yang mengadakan perjanjian, namun apabila di dalam kontrak tesebut tidak ada pilihan hukum maka hukum yang berlaku dapat ditentukan melalui  teori proper law of the contract dan the most characteristic connection 
3.  Hingga saat ini belum ada aturan hukum di Indonesia yang secara khusus mengatur keberadaan digital signature, mesikipun demikian KUH Perdata (BW) tidak mengharuskan suatu kontrak dalam suatu bentuk tertentu. Jadi apabila suatu kontrak dibuat dalam bentuk data messages  dan ditanda tangani dengan menggunakan digital signature, maka menurut KUH Perdata  kontrak tetap mempunyai kekuatan hukum dan dapat diterima sebagai alat bukti

4.  Hukum di Indonesia khususnya hukum kontrak perlu diperbaharui dengan mengadopsi ketentuan hukum International yang mengatur masalah e-commerce seperti UNCITRAL Model Law on Electronic. 

B. Saran-saran



1. Mengingat pada  saat ini belum ada belum ada peraturan di Indonesia yang mengatur secara khusus mengenai transaksi e-commerce maka penulis menyarankan kepada pemerintah untuk segera membuat peraturan perundang-undangan mengenai e-commerce.

2. Keberadaan internet dan kegiatan bisnis e-commerce yang dilakukan di dalamnya harus dicermati oleh para pihak yang berwenang. Dengan adanya suatu peraturan perundang-undangan yang mengatur transaksi bisnis e-commerce diharapkan dapat memacu pertumbuhan bisnis e-commerce di Indonesia. Bisnis e-commerce melalui internet ini selain mengandung berbagi kemungkinan bisnis yang baru, juga memunculkan berbagai permasalahan hukum yang baru. Adanya suatu peraturan perundang-undangan mengenai hal ini akan memberikan kepastian hukum dan ketenangan bagi para pelaku bisnis
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