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ABSTRAK

Tanda tangan digital pada dokumen menggunakan fungsi hash satu arsh
SHA-1 dan algoritma fivest Shamir Adfeman (RS54), Metode vang dipunakan
adzlah proses hashing terhadap dokumen masukan, dan hasiloya disebul sebaga
messapre digest. Kemudian message digest tersebut dienkripsi dengan Alporitma
RSA schingga dibasilkan tanda angan dignal, Tanda tangan digital dideskripsi
dengan mengpunakan algoritma AS4 sehingga diperoleh nilai A, Dokumen yang
dikirim juga dilakukan proses hashing untuk mendapatkan message digest
dokumen awal kemudian dimadulekan dengan o (hastl dan perkalian bilanpan
prima sebarang yvang dipilih) schingga diperoleh nilai #'. Kemudian dibandingkan
nilai & dengan nilai &' untuk mengetabui otentikasi dari dokumen vang dikirim.
Jika nilainya sama berarh dokumen tersebul ash sedangkan jika tidak sama, maka
dokumen tersebut tidak asli atau telah diubah saat pengiriman.

Kata kunci : tanda tangan digital, fungsi hash sarw arah SHA-I. Rivest Shamir
Adleman (RS8A), message digest, algoritma R5A
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BAB1
PENDAHULUAN

1.1 Latar Belakang

Semakin fingginya perkembangan teknologi informasi dan telekomunikas
dewasa ind, telah menpakibatkan semakin beragamnya pula fasilitas elekomunikasi
yang ada, Komputer sebapai alat bantu manusia dengan didukung perkembangan
teknologi informasi teloh membantu akses ke dalam jaringan internet dalam
melakukan pemindahan data dan informasi,

Keamanan informasi (information security) merupakan bagian yang sangat
penting dari sebuah sistem dalam jaringan komputer terutama vang terhubung dengan
internet.  Kriptografi sebagai ilmu dan seni unlwk menjaga keamanan pesan
merspakon salah satu dasar dalam memahami kesmanan pada komputer, khususnya
jaringan. Ketika saling berkomunikasi dengan pihak lain melalui suatu jaringan
seperti internet tidak menutup kemungkinan ada salah satu pihak vang sedang
berkomunikasi melakukan penvangkalan dan juga tidak menutup kemungkinan
adanya pihak yang tidak berhak melakukan perubaban terhadap pesan sehingga
menpakibatkan kesalahpahaman yang berakhir pertengkaran, Permasalahan ini
menunjukkan balwa perlu adanva proses legalisasi digital. Proses legalisasi ini dapat
diterapkan dengan menggunakan tanda tanpgan digital {digital signainre),

Sistem kriptografi vang cocok digunakan uniuk tanda tangan digital adalah
sistem kriptografi kunci publik. Hal ini disebabkan karena sistem kriptografi kunci

publik mempunyai tingkat keamanan yang sebanding dengan panjang kunci yang



dipakai, Panjang kunci ini bizsenya dihitung dalam bit. Semakin panjang kunci vanp
dipakai semakin tinggi tingkal keamanannya. Ada tiga algoritma vang dipunakan
dalam aplikasi tanda tangan digital yaibe: Rivest Shamic Adleman (RSA), Digital
Signature Algorithm (DS5A), dan £iGamal. Dalam wmpas akhir ini akan memhbahas
tanda tangan digital dengan menggunakan algoritma 454 dan fungsi hash satu arah

SHA-1.

1.2 Perumusan Masalah
Dlalam tugas akhir ini aken dibahas hal-hal mengenai :
' I, Bapmmana melakukan tanda  langan  digital pada  dokumen dengan
|

miengeunakan lungsi fash satu arah SHA-| dan algoritma K54,

-2

Bagaimana membuktikan babwa pesan vang telah bertanda tangan digital

adulah pesan yang ashi dikinim oleh pengirim.

1.3 Pembatasan Masalah
Adapun batasan masalah tugas akhir ini adalah :
I. Tidak membahas bagaimana cara pengiriman pesan vang telah ditanda

tangan secara digital.

2. Dokumen vang ditandn tangani mempakan file rexy,
L - . ’
l 3. Protokol komunikest vang digunakan adalah penandatanganan  dokumen
'| dengan sistem kriptografi kunci publik (£54) dan fungsi  favh sam arah

SHA-I

[
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KESIMPULAN

Fungsi hash sata arah SHA-1 dapat digunakan untuk memastikan keaslian
suatu dokumen dengan pembangkit message digest. Fungsi hash salu arah SHA-|
menjamin keaslian suaty dokumen yang berarti bahwa suatu dokumen yang dikirim

sama dengan dokumen asli.

Alporitma RSA menjamin identitas pembuat dokumen yailu otentikasi
terhadap tanda tangan digital yang berhusil memastikan bahwa pemilik kunci privat

adalah pemilik dokumen vang sedang diproses.
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