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ABSTRAK

Perkembangan  teknologt  informasi (T dan  adanyva  rencana
menghubungkan beberapa infrastruktur penting dengan dunian mava, terotama di
Indonesia membual munculnya sebuah tindak pidana teronisme bar vang berbasis
tcknologt vang tidak kalah mengerikan dengan tindak pidana terorisme hiass
hahkan motivasi cpber ferrorism ini bisa saja politik bahkan kevangan schinggs
timbul kesulitan membedakan antara cyber terrorism dengan cyvber crime, yvang
membedakannya hanyalah target. Seorang cvher ferrorist biasanya memiliki
tjuan tidak hanya politik tetapi juga ketenaran dan uvang. Target yang mereka
serang brasanya memiliki akibat di dunia nyata seperti melakukan aksi facking
terhadap menara pemantau lalu lintas udara atau bahkan melakukan propaganda
dan perencanaan kegistan teroris. Dalarn Perundang-Undangan Indonesia telah
diatur mengenai suatu tindak pidana terorisme tetapi bersifatl sementara untuk bisa
menangani tindak pidana cvber ferrorism. [ dalam skripsi ini penulis membahas
masalah yang berkaitan denpan bukti digital scbagai alat bukti dalam tindak
pidana cyber rerrorism, adapun beberapa masalah yang dibahas di dalam skripsi
it meliputi bagaimana mensinkeonisasikan penpaturan penggunaan alat buk
berupa bukt digital (digital evidence) dalam Hukum Acara Pidana di Indonesia,
apakah dapat bukti digital (digital evidence) dijadikan alat bukti di persidangan
berdasarkan  Pasal 27 Undang-Undang Nomor 15 Tahun 2003 Teniang
Pemberantasan Tindak Pidana Terorisme, sehubungan dengan alat bukti di dalam
Undang-Undang MNomor £ tabun 1981 Tentang Hukum Acara Pidana,
bagaimanakah cara mengevaluasi originalitas bukti digital (digital evidence) pada
peristiwa Tindak Pidana Cvber Terrorism berkaitan denpan alat bukiti dalam Pasal
184 Uindang-Undang Momor 8 tahen 1981 Tentang Hukum Acara Pidana. Metode
penelitizn vang digunakan penulis adalah metode vuridis normatil schingga data
vang dipunakan penulis hanyalah data sekunder belaka yang meliput bahan
hukum primer, sckunder dan tersier dimana analisisnya dilakukan dengan cara
melakukan inventarisasi Perundang-Undangan, mengkaji azas hukum  dan
sinkronisasi hukum serta analisisnya dilakukan terhadap Pasal-Pasal vang berisi
kacdah-kacdah hukum vang berkaitan dengan bukti digital, Adapun kesimpulan
dari skripsi ini ialab pengpunaan bukti digital dalam proses pembuktian tindak
pidana cyber terrorism pada dasamya telah diatwr dalam Pasal 27 Undang-
Undang Nomor 15 Tabun 2003 dengan berpepang tepub pada asas lex specialis
serta terkail dengan penyajisnnya dan penggunaannya sebagai alat bukti welah
digtur beberapa element dan prinsip penting penggunaan bukti digital sebagai alat
bukti vang sah meskipun masih banyak kelemahan sehingga perlu kiranya untuk
secepatnya membentuk Undang-Undang vang sccara khusus menangani  tindak
pidana cyber terrorism.



BABI

PENDAHULUAN
A, Latar Belakang

Kemajuan teknologi komputer, leknologn nformasi, dan  teknolog
komunikasi membawa angin separ bapi pertumbuban perkembangan teknologi di
berbagal negara termasuk di negara Indonesia sendiri. Penggabungan ketiga
teknolopi tersebut telab melahirkan sebuah teknologi bare yang disebut dengan
internet. Internet wvang didefinisikan oleh The LS Suwpreme Cowrt schagan
“imfernational  network  of  Interconnected  computers”, telah  menghadirkan
kemudahan-kemudahan bagi setiap orang bukan saja untuk berkomunikasi tapi
juea melakukan transaks: bisnis kapan saja dan di mana Sﬂjil.l Internet juga telah
menciptakan dunia baru yang dinamakan  cpberspace  yailu sebush  dunis
komunikasi berbasis kemputer yang menawarkan realitas yang baru berbentuk
virhar! {tidak langsung dan tidak nyata)” Di tengah globalisasi komunikasi yvang
semakin terpadu (global communication network) dengan semakin populernya
internet seakan telah membuat dunia semakin menciut {shrinking the world) dan
semakin | memudarkan batas-batas pegars benkut kedaulatan dan  tatananan
mas}'ﬂ_rﬁkam}'ﬂ.:l Akibatnya timbul suvatu tindak pidana bare yang memiliki
karakleristik vang berbeda dengan tindak pidana konvensional lainnyva,

Pepyalahpunaan  komputer sebagal salah satn dampak dari ketiga

perkembangan tersebut tidak terlepas dan sifatnya yang khas schingga membawa

: At Juliano Gema, Crbererime el fonomena JF dinida miaya,
<herpzdwww_ilmukomputer.com/artikel index php=. dinkses unggal 11April 2006

Petrus Reinhard Colase, Perkembangan Cybercerime Dan Upava Fenanganannva D Indowesia
el POLRY, Buletin Hukum Perbankan Dan Kebanksentralan, Vaolume 4 Momaor 2, Agustus 2006,
hal, 29
S Adrianto Mukti Wibowo, Kerangio Hutam Dhaital Sigeativee Dalam Elecironic Comiserce,
Shipedwsew exeite.com, diakses tanggal 30 Dresember 2007,



persoalan bare vang agak momil untuk dipecahkan, berkensan denpan masalah
penangeulangannya’ Perkembanpgan kejahatan dunia maya pun  akhimva
mengikuti perkembanpan ketiga teknologi tersebut vang mengakibatkan kejahatan
ini semakin meluas dan beragam. Mulai danl imterrer abuse, lacking, craking,
carding dan schagainva, mulm dan coba-coba hingea  ketaghan/addicred.
kejahatan internet akhimya menjadi momoek bagi pengguna intemet it sendiri.”
Banyaknva dampak negatif vang timbul dan berkembang, membuat suatu
paradigma bahwa tidak ada komputer vang aman kecuali dipendam dalam 1anah
sedalam  seratus {100) meter dan telak memhki hubungan apapun iuga-"
Savangnya kejahatan & dunia mava tidak tinggal di dunia maya saja, akan tetapi
efeknya ternsa juga di dunia nvata. Banyak sodah statistik dan berita vang
menunjukkan kejahatan di dunis maya ini,”

Tentunya masth hangat dalam pikiran kita sast seorang Aacker bernama
Dam Hermansvah, pada tangeal 17 Apnl 2004 melakukan :z‘qﬁ:{'ﬂ'g dengan
mengubah nama-nama partai yang ada dengan nama-nama buah dalam websie”
www.kpugoid. vanpg mengakibatkan berkurangnya kepercayaan masyarakal
terhadap pemilu yang sedang berlangsung pada saat itu. Dikhawatirkan, selain
nama-nama partai yang diubah bukan tidak mungkin angka-angka jumlah pemilih
vang masuk di sana menjadi tidak aman dan dapat diubah, padahal dana yang

dikeluarkan untuk sistem teknologl informasi yang digunakan oleh KPU sangat

! Dewi Lestari, Kefakaren Dan Kompter <hepwsse Tkhe pet’ =, diakses funggal 11 April 2006,
* Rahmadi Budiman, Comprieter Forsnsie Apa dar Bagaimang, (Bandung: Tugas Beomanan
Sistem Lanjur, Opfion Teknologi Informasi Magister Teknik Elekiro nstinut Teknolog Bandung,
20453, hal. 4

" Petrus Reinhard Golose, ap cie, hal, 30

7 Budi Rahardjn, Perrak Perddk Peranieran dak Pengatieran Cirlespaee oF Indoresia,
<httpz/budi. inswr.co.d=, diakses tanggal 22 Jonuart 20408,

; Deface adaloh perubahan pads fampilan ataepun pesambahan maten pada suat website vang
dilakukan olch hacker.

* Wehsire adatah schuah kumpulan dari halaman web
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Itebwa penppounaan  bukti digital (dieird  evidence)  tethadap  Kitab
Undang-Undung  Hukum Acara Pidans pada dasssnva memane bisa
diterapkan dengan jalan melakokan sinkronisasi atas bukti digital {dieimf
eriverce] dengan alal-alut bukii yang dikenal di dalam Kitab Undana-
Lindang Hukum Acara Pidans dengan berpedoman sdanva sehoah koneing
bukn digital (digital evidence) tersebut dengan tindak pidana dan jusa
adanya hevakinan dari pihak pesegak hukum bahwa temnpal bukli digtial
diperoleh dan distmpan merupakan wempat vang tegamin dan diakys secara
hukum.

Habwa pada dasarnya Uindang-Undang Nomor 13 Fahun 2003 i belum
sepenuhinys dapat menangani cvber rerrarism namun apabila keishatan ini
terjadi proses pembuktiannya untuh sementars waktu dapat digunakon
Undang-tisdane Momor 15 Tubun 2005 sampai 2da penosturan vang jelas
mengenal tindak pidang cvber fervorism ind atau penvempurnaan Undang-
Undang Nomor 1 Tahun 2008 dan mengenal pengpunaan bukti digital
Ledegetaed eviidescep schagan alat busi vang sah etah inendapatkan pavong
hukum vang jelas vaite Pasal 27 Undang-TUndang Noamor 15 Tahun 2003
Tentang Penctapan Peraturan Pemerintah  Pengganti Undanp-Undang
Momor | lanun 2002 fentang Pemberantasan §mdak Midanz ferorismoe.
Menjudi Undang-Undang i mana sebenamyva bukti digital vane ada di

dalam Pasul ini sudah termasuk schagai alat bukl vang dapat berdicl
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