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ABSTRAK

Pengamanan dan pengaturan janngan idemet (Speedy) dilakukan dengan svstem PO
rodeter: Router vang dibuat menggunakan system operas: Limux yakm Fedora Core
Buerbagar hal entuk manajeman pengelolaan internetl distur pada router i, seperti
manyjemen bandwith dan keamanannya. Tekmk pengamanan janngan  dimula dari
konfiguras system linux o sendin, port Forwarding dan Intrusion Detection Syvstem
(TD3), Metode pemblokiran alamat 1P Address tertento mengounakan firewall dengan
pengaturan rule-rule spesthk tedhadap paket-paket data —data, seperh paket UDP
{ser detagram protocoly dilakukan jika ada suatu host dumgzap melakukan kegiatan
dlesal ke souter, maka host tersebut akan diblok, kemudian pengoenam pon
forvarding sendin untuk mengalihkan pon-port tenentn. Sedangkan 108 sendin
adalah tool vang digunakan untuk menganahisa dan memben report mengena adanya
kegistan — kegiatan illegal dan lvar Kemudian penprunaan ckhonter  unlok
mengetahui keadaan system. Perlalanan lersebul dapat menghambat leluh dan 50 %
granpuan dan luar

Fata kunci | Konfipurasi system, Firewall Squid, 125 dan Flooding



BAR I

PENDAHULUAN

L.1 Latar belakang

I'T security merupakan hal yang sangar penting dalam komunikasi data
secara global, koneksi internet vang semakin mursh dan pengembangan sottware
semakin cepat, maka keamanan sudsh menjadi kebutthan dasar meneakup basyak
area seperti fisik (physical securitv), network, platform sistem operasi, aplikasi,
kontral zkses dan sebagainya. Sistem yang menjadi pusat berbagai layanan sepeni
rouger yang merupakan pengatur quota bandwith dan tmahk masuk mavpun keluar
bahkan yang difungsikan sebagai webserver dan mailserver adalah hal vang harus
dijage darl berbagai serangan panpuan kesmanan diantaranya flooding ataupun
vires  yang dapal membust sistem itu down dan tidak dapat berlungsi
sehapaimana mestinyvo.

Permasalabaneya  adalah masih banvak lembaga-lembaga  pemerintah
maupun swasta vang belum menggunakan sistem pertahanan, salah satunye
dengan penggunaan router, schingga kadang-kadang mereka dibuat pusing dengen
permasalahan-permasalah keamanan seperti akses yang sering putus-pumis dan
banvaknya Virus, Trojan dan Worm yang menggangu.

Router vang tangguh, stabil dan pengolahan  transfer data vang cepat
merupakan faktor terpenting  dalam jarinzan. Oleh karena it salah sa pilikan
yang tepat adalah penggunasn sistem operasi Linux, dikarenzkan banyak faktor

keunggulan vang dimiliks Linux dari sistem operasi lain scperti Microsofi. Disalu



sisi Microsofi dengan sistermn Windows 2003 server atau Windows NT
menawarkan kemudahan dan kemvamanan tapi hal ini tidaklah sesum dalam
STSECTN PENEAImManan Janngan intermel

Linux merupakan sistem operasi open source vang dikembangkan dari
LNIX pada fahun 1991 Gambaran mengenar Linux adalal Usix sendin, Linus
adalah scbuah kermel  ckomponen utama), seluruh  soorcenya  free dan
dikembangkan secara bersama atsa komumitas dengan menpeungken  license
(GNU Puoblic. Flal i dapat membuat setiap pemakai mengpunakan dan
mengembangkannya ke seluruh dunia. Oleh karena sifamya vang epen source alau
terbuka, mika menpenai kelemahan atau bug vang ada secarn cepat dapat
diketaluii, Jadi walanpun seatu router menggunakan Linux tetapi kemungkinan
keamanannya lemal tetap ada, karena tangguh tidaknya sistem router vang dibuat
tergantung dengan administrator janngan tersebut. Pemilihan distro Fedora core
Karzna dister i meropakan distro peneres Red Hae Linos vang dikembangkan
aleh komumitas apen source, disamping sebapai server atan router distro Fedora
eode uga dapat digenakan sebagal deskiop vang digunakan schan-han seperti
Microsefl Windows X1P,

sesual dengan kebyakan pemerintah tentang komimmen perbindungan hak
cipta dan bagt pelangeamya akan dikenakan sanksi yang sangat beral seperti
kurumgan - atan denda ("Barang siapa dengan sengaja dan taepa lak
memperbanyak penggunaan untuk kepentingan komersil suatu progeam komputer
dipidana dengan pidana paling lama 5 (Tima) tabun dan atau denda paling banvak

Rp. S00.000000.00 (hma ratus juta ruptal) ™) (Bab X[ ketentuan Pidana pasal

I-=2



BAR Y
KESIMPULAN DAN SARAN

5.1 Kesimpulan

kesimpulan vang didapatkan dan perancangan dan analisa sistem

keamanan jaringan lokal mengeunakan linux adalah

Untuk perancangan Janngan lokal ditentukan dahulu penpalokasian [P addres
tenutama ymtuk [F private. peditunganya dapar diperaleh denpan cara manual
atau dengan [P calc

Pengginan sistem operasi linux sebagai rooter dipilih karena lebil stabil dan
febih tahen terhadap panguan virns, Mamun melakukan pemformatan terlaly
sering pada sistem operast loux dapat menvebapkan kerusakan permanen
padn handisk

[ptables merupakan aplikasi fher ataw firewall vang merupakan aplikasi
Bawann Linux

Sl dapat menghemar dan mengelela bandwith jaringan karena squid dapat
menvimpan cache request dan host janngan lokal dan akan memberikan
kembah apabila ada request vang sama

Penggunana Portsentry sebagai 108 (introsion detection system) dipilib karena

lebih sensinf dalem pendeteksian kegintan — kegiatan ilegal yang menuju ke

jaringan lokal. Portsentry juga merupakan ool free vang dikembanskan aleh

Remmitas
Tulak ada sistem operasi vang default secure, wman tidaknva sualu sistem

aperast tergantung dan baganmana seorang admin melakukan konfigurasi dan
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