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BAB I
Pendabhuluan
A. Latar Belakang

Perkembangan era globalisasi bergerak sangat cepat seiring  denpan
peningkatan teknologi informasi. Peningkatan reknodogi informasi ini berupa
perkembangzn sistem jaringan dengan kabel (intranet) menjadi sisten jaringan
tanpa kabel, saluh satunya adalah internet, yang telah menjodi sarana informasi
yang sangat populer dewasa ini. Hal ini menghilangkan batas wilayah antar
negara vang menjadikan dunia ini begity sempit dam membuat penyeharan
informasi serta komunikasi menjadi mudah.

Pengegunaan sistem elektronika pada saat ini sudab semakin herkembang
dan telah mencakup ke segala bidang contobnyva bidang komunikasi vang sering
kita jumpal yaitu banvaknnva pengguna Internet atan memamibatkan fasilitas
LAN {Local Area Network) dan barcode seperti di supermarket, Dengan fasilitas
internet dan jaringan LAN ini kila dapat mengidimkan data dan menerima daty
dar manapun.

Teknelogi  informasi sudah  dipandang  bukan Loy sehapai  sarana
penunjang lelapi sudah merupakan senjata wlama dalam pemenuhan kebutuhan
hidup. Perkembangan tcknologi informasi vang sangat pesat tersebut Jupa telah
mengitbah cara pandang scbapgian masvarakat dalam bidang-bidang terientu
kearah yang negarff teknologl informasi sudah digunakan sebagal alal unluk
mengambil keuntungan secara tidak sah dan melawan hukum atau Tehil epatnya

secara flegal,



Peringkat Indonesia dalam kejahatan vang memanfasthan fasilitas internet
sudah menggantikan posisi Ukraina di wrutan saty dunia. Data hasil penelitian
Verisighn, perusahaan yang memberikan pelayanan intelejen di dunia maya yang
berpusat di California. Amerika Scrikat, menempatkan Indonesia padla posisi
lertinggi pelaku kejahatan dunia mava, sementars peringkat kedua ditempati oleh
Megeria dan peringkat kelipa adalah Pakistan' Dunia maya (cyber spuce)
menghasilkan sisi pelap dalam bentuk kejahatan, yang disebut evher crime. Cypher
crime merupakan salah satu bentuk atay dimensi har i-:l:.‘jﬂha'[;m masa kini vang
mendapat perhatian luas di dunia internasional,

Cyvher crime adalah kejahatan vang dilakukan oleh SESCOTANG mElpun
kelompok  dengan mengpunakan  samng komputer dan alat (elekomunikasi
lainnva” Masalah evber crime maveritas terjadi di kota-kota bersar, seperti
Jakarta, Bandung, Yogyvakanas, dan Sursbaya. Kasus kejahatan dunja maya yarg
terjadi- di Indonesia dalam periode Januard hingoa Agustus 2004 menurut daa
Bareskrim  Pold mencakup 200 kasus menimbulkan kerugion mater bagk
korbannya senilai lebib dar US$4.3 juia atau kira-kira setara dengan Rp 41,3
miliar

Secara garis besar. ada beberapa tipe cvber crime, seperti dikemukakan

Philip Renata® yaitu ;

Imdonesia Peringhal Pertama dalan Cyber Crime, herpefweww kompas.com. Diakses tngaal §
Oktabor 2007

* Sutarman, 2007, Cyber Criveg, Modus Crperandi dan Penanepulangennva, Jakara @ Laks Bang
FRESSindo, Tim 4

Dinkses dard situs ips/fipaunparac.id pada anzaal 5 Okteber 2007
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I Joy camprting, vaitu pemakaizn kompuier orang lai tanpa izin. Hal
ini termasuk pencusian waktu operasi komputer,

2. Hacking, yaitn mengakses secara tidak sah atau tanpa izin dengan
alat suatu terminal.

3. The Trojan Horse, vaitu memanipulasi data atay program dengan
jalan mengubah data atau instruksi seatu program, menghapus,
menambah, menjadikan tidak tefangkan  dengan juan  untuk
kepentingan pribadi atau orang lain,

3. Data Leakape, vaitu menvangkut bocornya data keluar terutama
mengenai data vang harus dirahasiakan. Pembocaran data komputer
mi biza herupa rahasia negara, perusahaan. data yang dipercayvakan
kepada seseorang dan data dalam situasi terlentu,

5. Date Didling, vaita suatu perbuatan vang mengbah data valid atau
sah dengan cara tidak sah. mengubah input data, ataw autput data

6. To frustate data commntication atag penyia-n yiaan data komputer

Ritab Undang-undang Hukum Pidana Indonesia tidak memuat aturan
secara khusus mengenai tindak pidana vang berhubungan denpan komputer.
Setidaknya ada dua pendapat vang berkembung sejalan dalam menangan kasus
kejahatan yang berhubungan dengan komputer vang secara ridak langsung juga
berkaitan dengan masalah eyber crime yakni »”

. KUHP mampu unuk menangani kejahatan di bidang komputer (compier

Crime)

T Wan, Mewjerar Pelaby b Crime Demean KUHP, 23 Apastus 2007, diakses di situs
www smaniogor.com. fangpal 3 Okgoher 2007
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Madjono Reksodiputmo, pakar kriminolog dari Universitas Indonesia Yang
menyaiakan bahwa kejahatan komputer sebenamya bukanlah kejabatan
baru dan masih tegangkau oleh KUHP antuk menanganinya, Pengaturan
unluk menangani kejahatan komputer sebaiknva diintegrasikan ke dalam
KUHP dan bukan ke dalam undang-undang tersendiri

Kejahatan  yang  berhubungan  dengan  komputer (Compuier  crime)
memerlukan - ketentusn khusus  dalam KUHP  atan undang-undang
tersendiri yang mengatur tindak pidana dibidang komiputer,

2. Sahetapy, fentang bahwa hukum pidana vang ada tidak siag
menghadapt kejabalan komputer, karena tidak segampanp ity
menganggap kejabatan komputer berupa pencurian data sebagai
sudtu pencurian. kalau dikatakan pencuerian harus ads barang
vang hilang. Sulitnya pembuktion dan kerugian besar vang
mungkin terjadi melatarbelakangi pendapatnyva yvang mengatakan
perlunya produk hukum  baru untuk  menangani kejahatan
kamputer agar dakwann terhadap pelaku kejahatan tdak meleset,

b. I Sudama Sastroandjojo, menghendaki perly adanya ketentuan
baru yang mengatur permasalahan tindak pidana komputer.
Tinduk pidana yang menyangkut komputer haruslah ditangani
secars khusus, karena cara-caranyva, lingkungan, wakiu dan letak
dalame melakukan kejahatan komputer adalah berbeds dengan

tindak pidana lain
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Penutup

A, Kesimpulan

F

I-J
'

Kejahatan vang mengpunakan kartu kredit dapat dilakukan dengan dua cara,
yatitu dengan menggunakan fasilitas internet dan tidak mengepunakan lasilitas
internel. Bentuk-bentuk kejahatan karts kredit vang menggunakan inlernet
sebapai medianva @ Counterfeiting, Wire Tapping, Phishing. Dan bentuk-
bentuk kejshatan kartu kredit vang  tidak menggunakan interner sebagai

medianya adalab © Frand Aplication. Non Received Card Lost or Stodos © i,

Aftered Card, Totally Connterfeit, White Plastie Card  Record of Change

Mamping. Altered Amouns, Mail Ovder. Fietitions Merchant.

Proscs penanpanan kasus carding di wilayah hukum Polda Jawa Barat
dilakukan dengan sebagai berikut ;

#. Merencanakan, Dalam  pelaksanaan fungsi ini. Sat Opsnal [
menunjuk seorang penvidik dari Unit 11 untuk rmelakukan lugas
secart penub setiap tahap  penvidikan, mulai dar pembuatan
Laporan Polisi hingga pelimpaban tersangka dan harang  bukti
kepada Jaksa Penontut Uneum,

b. Mengorganisasiken, dengan jalan nenyerahan lugas kepada Kanit

IO 1T vang dituniuk untuk menangani kasus carding,

2
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€. Muengkoordinasikan, dilskukan dengan meminta bantuan berupa
keterangan para ahli vang meliputi pakar hukum pidana, pakar
teknologi informasi,

d.  Pengendalian, dilakukan untuk memastikan babwa jajarannya telah
melakukan segala seustunya dengan benar dan memastikan bahwa
berkas perkara telah lengkap dan memenuhi svarat untuk diajukan

kepada jaksa penuntut umunm.

3 Rendala-kendala vang ditemui oleh penvidik dalam menpungkap kasus carding
di wilayah hukum Polda Jawa vaitu -

. Jaksa seringkali mengembalikan berkas perkara yang digjukan oleh
penyvidik dengan alasan hahwa herkas perkara kasus carding yang
diajukan oleh penyidik hanya rsalah pemalsuan surat saja vang
memenukn unsur pidana,

b. Sarana dan prassrana, Sangat minivmya sarane teknologi vang
dimiliki oleb Smt Opsmal 11 Direskrim Pokla Javwa Barar Sepeert]
komputer vang dilengkapi dengan jaringan internet,

e Mimimnyva  pengetaliwm  dan keterampilan  penyidik lentang
kejahatan ini. Sebagian hesar penyidik tidak begitu menguasai
penggimaan komputer dengan baik, khususnva vang berkailun
dengan penggunaan internet, e-mail, chaiting, dan lain-lain,

. Adanya kelusi antam carder dengan oknum pelugas bea cukai,

pegawai ekspedisi dan petugas kantar pos,
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